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Proiect
PARLAMENTUL REPUBLICII MOLDOVA
LEGE

privind semnitura electronica si documentul electronic

Parlamentul zdoptii prezenta lege organica.

Prezenta lege creeazi cadrul necesar aplicarii Directivei nr. 1999/93/CE a
Parlamentului European si a Consiliului din 13 decembrie 1999 privind un cadru
comunitar pentru semndturile electronice, publicat in Jumalul Oficial al
Comunititilor Europene nr. L, 13 din 19 ianuarie 2000.

Capitolul I
DISPOZITII GENERALE

Articolul 1. Scopul legii si domeniul de aplicare

(1) Prezenta lege stabileste regimul juridic al semnaturii electronice si al
documentului electronic, inclusiv cerintele principale fatd de valabilitatea
acestora si cerintele principale fata de serviciile de certificare.

(2) Prezenta lege nu limiteazi modalitatea de utilizare a documentelor.

(3) Recunoasterea semnaturii electronice si a documentului electronic in
afara Republicii Moldova se stablleste prin tratate internationale la care
Republica Moldova este parte. [n cazul in care tratatele internationale la care
Republica Moldova este parte stabilesc alte norme decit cele stabilite de prezenta
lege, se aplica normele tratatelor internationale.

Articolul 2. Notiuni principale

In sensul prezentei legi, se definesc urmatoarele notiuani:

a) acreditare voluntard — autorizatie care prevede drepturl si obligatil
;pec1ﬁ«,e* prestirii de servicii de certificare, acordata, la cererea prestatorului de
servicii de certificare in cauzd, de citre organul competent de stabilirea
drepturilor si obligatiilor respectlve si de supravegherea respectdrii acestora, in
cazul in care presiatorul de servicii de certificare nu are dreptul sa exercite
drepturile care decurg din autorizatie pind nu a primit decizia organului
respectiv;

b) autenticitate « documentului electronic — calitate a documentuiui
electronic care constd in faptul ci acesta este semnat de persoana care detine o
semnaturd electronicd autentica si este abilitatd cu drept de semnaturé;
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¢) arhiva electronicd securizatd — depozit structurat de documente
electronice, care asigra confidentialitatea, nonrepudierea 5i integritatea acestora,
si care garanteaza valoarea probanta a acestora in timp;

d) certificat al cheii publice — document electronic ce contine cheia
publica, semnat cu semnatura electronica a prestatorului de servicii de certificare,
ce atestd apartenenta cheii respective titularului certificatului cheii publice,
precum si permite identificarea acestui titular;

e) certificat calificat al cheii publice — certificat al cheii publice care
intruneste cerintele prevazute de articolul 31 din prezenta lege si este eliberat de
un prestator de servicii de certificare, care intruneste cerintele prevazute de
articolul 26 din prezenta lege;

f) cheie privatd — consecutivitate digitald unica, formata cu utilizarea
dispozitivului de creare a semnaturii si destinate pentru crearea semniturii
respective;

g) cheie publicd ~ consecutivitate digitald unica, formatd cu utilizarea
dispozitivului de creare a semnaturii, ce corespunde cheii private
interdependente, destinata si verifice autenticitatea semnaturii electronice;

h) circulatie electronicd a documentelor — totalitatea proceselor de creare,
prelucrare, expediere, receptionare, pastrare, modificare si/sau nimicire a
documentelor electronice;

i) date de creare a semndturii electronice — date unice, precum codurile
sau cheile private, care sint utilizate de semnatar pentru a crea o semnatura
electronica;

i) date de verificare a semndturii electronice — date, precum codurile sau
cheile publice, care sint utilizate in scopul verificarii unei semnaturi electronice;

k) dispozitiv de creare a semnditurii electronice — unitate de software §i
(sau) hardware configuratd, utilizatd pentru punerea in aplicare a datelor de
creare a semnaturil;

) dispozitiv securizat de creare a semndturii electronice — dispozitiv de
creare a semniturii zlectronice care intruneste cerintele prevazute de aliniatele
(3) si (4) articolul 8 &l prezentei legi,

m) dispozitiv de verificare a semndturii electronice — unitati de software si
(sau) hardware configurate, utilizate la aplicarea datelor de verificare a
sernnaturilor,

n) document electronic — informatia in formi electronicd, creaté,
structurati, prelucratd, pastratd si/sau transmisa cu ajutorul computerului sau al
altor dispozitive electronice, semnata cu semndtura electronica, in conformitate
cu prezenta lege;

o) destinatar al documentului electronic — persoana fizica sau juridica,
cireia 1 este adresat documentul electronic sau altd persoana care, in conditiile
legii sau ale contractalui, receptioneazd documentul electronic:

p) intermediar in circulatia electronica a documentelor — intreprinzator
sau persoana juridica care, din insarcinarea alctuitorului si/sau al
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destinatarului documantului electronic, organizeaza si administreaza sistemul de
circulatie electronicd a documentelor si/sau presteazi servicii legate de circulatia
electronica a documentelor;

q) marca temporald - atribut al documentului electronic, care, prin
intermediul semnaturii electronice, certifica faptul ca informatia a existat la un
mcment de timp determinat, cu pastrarea autenticitdtii §i integritdii
documentului electronic;

1) prestator de servicii de certificare — intreprinzator individual sau
persoana juridicd care presteaza servicii de certificare;

s) produs asociat semndturii electronice — unitdti de hardware sau
software sau componente specifice ale acestora, destinate pentru utilizare de un
prestator de servicii cle certificare la prestarea serviciilor de certificare sau pentru
crearea sau verificarea semnéturilor electronice;

t) registrul imputernicirilor de reprezentare in baza semnaturil
electronice — registrul tinut in format electronic in care sint consemnate
imputernicirile de reprezentare in baza semndturii electronice acordate de cétre
persoane fizice sau juridice unei alte persoane;

u) semnatar - persoana care detine un dispozitiv de creare a semnéturii
electronice si care actioneazi fie in nume propriu, fie in numele persoanei fizice,
al persoanei juridice sau al entitatii pe care o reprezintd,

V) semndtura electronicd — date in forma electronicd, atagate la sau logic
asociate cu zlte date in forma electronica, si care sint utilizate ca metoda de
autentificare;

w) servicii de certificare — servicii de certificare a cheilor publice, de
aplicare a marcii temporale, precum si alte servicii conexe in domeniul
seranaturii electronice;

x) sistemul de circulatie electronicd a documentelor — sistem tehnico-
organizatoric ce asigurd circulatia documentelor electronice.

Capitolul 11
REGIMUL JURIDIC AL SEMNATURII ELECTRONICE

Articolul 3. Principiile de utilizare a semnaturii electronice

Principiile de utilizare a semnaturii electronice sint urmatoarele:

a) libertatea clegerii si utilizarii oricarui tip de semniaturd electronica,
daca cerinta de wilizare a tipului concret de semnaturd electronica, in
corespundere cu obiectivele de utilizare a acesteia, nu este prevazutd in actele
normative sau in acordul partilor;

b) posibilitatea utilizdrii oricarei tehnologii si/sau a mijloacelor tehnice
care permit utilizarea tipurilor concrete de semnatura electronicé, in conformitate
cu cerintele prezentei legi;
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¢) neadmiterea invocdrii lipsei de putere juridica a semndturii electronice
si/sau a documentului electronic semnat prin intermediul acesteia, doar in baza
faptului ¢d semndatura electronicd nu a fost creatd cu mina proprie, dar cu
utilizarea dispozitivialui de creare a semniturii si/sau a produsului asociat
serandturii electronice.

Articolul 4. Tipuri de semnaturi electronice

(1) Tipurile de semndturi electronice, ale cdror principii §i mecanisme de
utilizare sint reglementate de prezenta lege, sint urmatoarele:

a) semndtura electronica simplé;

b) semndtura electronica avansati necalificatd;

¢) semndtura electronicd avansata calificata.

(2) Semnatura electronicid simpld este semndtura electronicd utilizata ca
metoda de autentificare, fara trimitere exclusiv la semnatar.

(3) Semnitura electronicd avansatd necalificatd este o semnéiturd
electronica ce indepl neste urméatoarele cerinte:

a) face trimitere exclusiv la semnatar;

b) permite identificarea semnatarului;

¢) a fost creatd prin mijloace pe care semnatarul le poate pastra exclusiv
sub controlul sau; si

d) este legata de datele la care se raporteazd astfel incit orice modificare
ulterioard a datelor poate fi detectata.

(4) Semnatura electronica avansata calificatd este o semnéturd electronica
care Indeplineste tozte cerintele semnaturii electronice avansate necalificate si,
suplimentar:

a) se bazeazi pe un certificat calificat al cheii publice emis de un prestator
de servicii de certificare acreditat in domeniul aplicarii semnaturii electronice
avansate calificate;

b) este creatd cu utilizarea dispozitivului securizat de creare a semnaturii
electronice si se verificd securizat cu utilizarea dispozitivului de verificare a
semndturii electronice si/sau produsului asociat semniturii electronice care
dispun de confirmarea corespunderii cerintelor prevazute de prezenta lege.

Articolul 5. Rzgimul juridic de utilizare a semnaturii electronice

(1) Semmnitura electronica, indiferent de gradul de protectie de care
dispune, produce efecte juridice si este acceptatd ca probd, inclusiv in cadrul
procedurilor judiciare, chiar daca:

a) se prezinta in forma electronicd; sau

b) nu se bazeazid pe un certificat eliberat de un prestator acreditat de
servicii de certificare; sau

¢) nu se bazeazi pe un certificat calificat al cheii publice; sau

d) nu este creatd printr-un dispozitiv securizat de creare a semnaturil.



(2) Semnatura electronicd avansati calificata dispune de aceeasi valoare
juridicd ca§i semnatura olografa.

(3) Modalitatea in care se va asigura gradul de protectie al semnéturii
electronice avansate calificate pentru echivalarea acesteia cu semnatura olograf3
aplicatd pe hirtie sz stabileste de organul competent, conform atributiilor
prevazute de articolul 36 alineatul (1) din prezenta lege.

(4) Pentru  semniturile electronice aplicate de catre functionarii
autoritdtilor publice, Guvernul aproba modul de aplicare a acestora.. Subiectii de
drept privat pot stabili conditii mai stricte fatd de semnaturile electronice aplicate
pe documentele elect-onice pentru autentificare.

(5) Semnatura electronica nu constituie un mijloc de criptare a informatiei.

Articolul 6. Recunoasterea semniturilor electronice straine

(1) Certificatul cheii publice eliberat de cétre un prestator de servicii de
certificare cu domiciliul sau cu sediul intr-un alt stat este recunoscut ca fiind
echivalent din punct de vedere al efectelor juridice cu certificatul cheii publice
eliberat de un prestator de servicii de certificare cu domiciliul sau cu sediul in
Republica Moldova, daca:

a) prestatorul cle servicii de certificare cu domiciliul sau sediul in alt stat a
fost acreditat in cadrul regimului de acreditare, in conditiile prevazute de
prezenta lege;

b) un prestator de servicii de certificare acreditat, cu domiciliul sau cu
sediul in Republica Moldova, garanteaza recunoasterea certificatului;

¢) certificatul sau prestatorul de servicii de certificare care l-a eliberat este
recunoscut prin aplicarea unui acord bilateral sau multilateral intre Republica
Moldova si alte state sau organizatii internationale, pe baza de reciprocitate.

(2) Semnitura electronicd si documentul electronic semnat prin
intermediul acesteia nu pot fi considerate lipsite de putere juridica doar in baza
faptului c& certificatul cheii publice a fost eliberat in corespundere cu normele
unui stat strain.

Articolul 7. Cheia privata si cheia publica

(1) Cheia privatd si cheia publicd care se folosesc pentru crearea
semndturii electronice avansate necalificate se creeaza de cétre persoana fizica.
Acestea pot fi create de persoane terte, prin acordul expres al persoanei fizice
respective, cu conditia asigurdrii imposibilitatii de copiere a acestora.

(2) Cheia privatd si cheia publica, care se folosesc pentru crearea
semndturii electronice avansate calificate, se creeazd de catre prestatorul de
servicii de certificare, cu utilizarea dispozitivului securizat de creare a
semnaturii. in cazul utilizarii dispozitivului securizat de creare a semnaturii in
baza cartelei SIM, p-estatorul de servicii de certificare asigurd persoanei fizice
init.erea procedurii de creare a cheii private si cheii publice.

(3) Cheia priveta si cheia publica interdependente se creeaza concomitent.
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(4) Persoana fizicd poate fi titular al unui numar nelimitat de chei private
si chei publice.

(5) Cheia privata este pastratd si utilizatd exclusiv de citre titular, intr-un
mod ce exclude accesul la ea al altei persoane.

(6) Cheia publicd este certificatd de catre prestatorul de servicii de
certificare i este acczsibila tuturor.

Articolul 8. C-earea semnaturii electronice

(1) Crearea semndturii electronice se efectueaza prin intermediul
dispozitivului de creare a semnaturii electronice si/sau produsului asociat
semndturii electronice cu utilizarea datelor de creare a semniturii electronice.

(2) La crearea semniturii electronice simple partile se bazeazi pe
prevederile acordului incheiat.

(3) La crearea semniturii electronice avansate necalificate si semnéturii
electronice avansate calificate dispozitivul de creare a semniturii electronice
si/sau produsul asociat semniturii electronice trebuie:

a) sa ofere posibilitatea afisarii continutului documentului electronic
sernnat cu semnaturd electronica sau sa faca referinta irevocabila la documentul
dat;

b) s& creeze o semnaturd electronicd numai dup& confirmarea de catre
sernnatar a operatiunii de creare a semnaturii electronice;

c) s& confirme in mod univoc crearea semnéturii electronice.

(4) Dispozitivele securizate de creare a semndturii electronice trebuie cel
putin sd asigure, prin mijloace tehnice si proceduri corespunzitoare, ca:

a) datele de creare a semnaturii utilizate pentru crearea semnéturii nu pot
aparea decit o singurd datd, iar confidentialitatea acestora este asiguratd in
conformitate cu prezenta lege;

b) datele de creare a semndturii utilizate pentru crearea semnaturii
electronice nu pot fi deduse si cd semnatura este protejatd impotriva oricarei
posibile falsificari prin mijloace tehnice disponibile la acea data;

¢) datele de creare a semnaturii utilizate la crearea semnéturii electronice
trebuie s fie protejate in mod fiabil de semnatarul legitim impotriva utilizarii de
citre alte persoane.

(5) Dispozitivele securizate de creare a semnaturii electronice nu trebuie
sa modifice datele care urmeaza sa fie semnate sau sa impiedice prezentarea lor
semnatarului inainte de procesul de semnare.

Articolul 9. Verificarea autenticitatii semnaturii electronice

(1) Verificarea autenticitatii semnaturii electronice se efectueazd prin
intermediul dispozitivului de verificare a semnaturii electronice si/sau produsului
asociat semndturii e ectronice, cu utilizarea datelor de verificare a semnaturii
electronice.
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(2) La verificarea semniturii electronice simple partile se bazeazd pe
prevederile acordului incheiat, care trebuie sa prevadd modalitatea de confirmare
a integritdtii documentului electronic semnat.

(3) La verificarea semnaturii electronice avansate necalificate si
semnaturii electronice avansate calificate dispozitivul de verificare a semnaturii
electronice si/sau proclusul asociat semndturii electronice trebuie:

a) si ofere posibilitatea afigarii continutului documentului electronic
semnat cu semrnaturd electronicd sau sa faci referinta irevocabila la documentul
dat;

b) si afiseze faptul modificarii documentului electronic semnat cu
semnaturi electronica;

c) sd faca referinta la semnatar.

(4) La verificarea securizati a semnaturii electronice avansate necalificate
si semniturii electronice avansate calificate, trebuie si se garanteze, cu o
sigurantd suficientd, ci:

a) datele utilizate pentru verificarea semnaturii electronice corespund
datelor afisate persoanei care verificd semnétura electronici,

b) semnédtura electronicd este verificatd cu certitudine, rezultatul
verificirii si identitatea semnatarului fiind corect afisate;

¢) autenticitatea si valabilitatea certificatului cheii publice solicitat in
momentul verificarii semniturii sint verificate cu certitudine;

d) este redat clar continutul certificatului cheii publice; 51

e) orice modificiri care pot influenta securitatea semndturii electronice
pot fi detectate.

Articolul 10. Utilizarea semnaturii electronice simple

(1)Documentul electronic se considera semnat cu semndtura electronicé
simpld dacd este intrunitd una dintre urmatoarele conditii:

a) semnitura electronici simpld se contine nemijlocit in documentul
electronic sau este logic asociata cu documentul electronic;

b) datele de creare a semndturii electronice simple se aplica in
corespundere cu regulile stabilite de citre operatorul sistemului informatic prin
intermediul cdruia se efectueazd crearea si/sau expedierea documentului
electronic si in documentul electronic se contine informatia care identifica
persoana in numele ciireia a fost creat (expediat) documentul electronic.

(2) Actele normative si/sau acordul partilor, care stabilesc cazurile de
recunoastere a documentelor electronice, semnate cu semndtura electronicé
simpld, echivalente documentelor pe suport de hirtie semnate cu semnatura
olografa, trebuie sa prevada urmatoarele:

a) modalitatea de determinare a persoanei in numele careia este semnal
documentul electronic, in baza semnaturii electronice simple a acesteia;

b) obligatia persoanei care creeazd si/sau utilizeazi date de creare
semnaturii electronice simple pentru a asigura confidentialitalea acestora.
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Articolul 11. Limitele utilizarii unor tipuri de semnéturi electronice

(1) Nu se admite utilizarea semndturii electronice simple si a semnaturii
electronice avansate riecalificate pentru:

a) semnarea documentelor electronice ce contin informatie atribuitd la
secretul de stat;

b) semnarea documentelor electronice in raporturile juridice ale
autoritdtilor i institu;iilor publice, inclusiv structurilor subordonate acestora, cu
persoanele fizice si juridice de drept privat.

(2) Conditiile si modul de aplicare a semnaturii electronice in documentele
electronice ale autoritdtilor si institutiilor publice, inclusiv structurilor
subordonate acestora, se stabilesc de Guvern.

Articolul 12. Fegistrul imputernicirilor de reprezentare in baza sernnaturii
electronice

(1) Registrul imputernicirilor de reprezentare iIn baza semnadturii
electronice contine date privind persoanele Imputernicite, persoanele
reprezentate, rolul si scopul imputernicirii, data acordarii imputernicirilor, durata
imputernicirilor, alte mentiuni privind acordarea, modificarea sau retragerea
imputernicirilor.

(2) Orice modificare in Registrul imputernicirilor de reprezentare in baza
semnaturii electronice privind delegarea imputernicirilor poate fi realizatd doar
de catre persoana care acorda Imputernicirile respective.

(3) Guvernul stabileste posesorul si detindtorul Registrului imputernicirilor
de reprezentare in baza semndturii electronice, precum si modul de creare si
actualizare a acestuia.

Capitolul III
REGIMUL JURIDIC AL DOCUMENTULUI ELECTRONIC §1
CIRCULATIA ELECTRONICA A DOCUMENTELOR

Articolul 13. Regimul juridic de utilizare a documentului electronic

(1) Documentu! electronic care contine o semnatura electronica avansati
calificatd este asimilet, dupa efectele sale, cu documentul analogic pe suport de
hirtie, autentificat cu semnarura olografa.

(2) Informatia in forma electronicd, semnatd cu semnatura electronicéd
simpld sau cu semnitura electronicd avansatd necalificatd, este recunoscuta in
calitate de document electronic asimilat, dupa efectele sale, cu documentul
analogic pe suport de hirtie, autentificat cu semnatura olografd doar in cazurile
stabilite expres de actele normative sau de acordul partilor privind aplicares
semniturilor electronice. cu respectarea conditiilor stipulate la alineatul (1)
articolul 16 din prezenta lege.
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(3) Actele normative sau acordul partilor privind aplicarea semnéturilor
electronice care stabilesc cazurile de recunoastere a documentelor electronice,
semnate cu sernnatura electronica simpla sau cu semnatura electronicd avansata
necalificatd, asimilate, dupa efectele sale, cu documentul analogic pe suport de
hirtie, autentificat cu semndaturd olografa, trebuie sa prevadd modalitatea de
verificare a semndturii electronice, precum si obligatiile pértilor privind
confidentialitatea i rispunderea materiala.

(4) In cazul in care, conform legislatiei, se cere ca documentul si fie
perfectat sau prezentat pe suport de hirtie semnat cu semnétura olografa,
documentul electronic se considera corespunzind acestei cerinte.

(5) In cazul in care, conform legislatiei, se cere ca documentul pe suport
de hirtie si fie autentificat cu stampild, documentul electronic se considera
corespunzind acestei cerinte.

(6) Cu o singurd semnaturd electronicad pot fi semnate citeva documente
electronice legate intre ele (setul de documente electronice). In cazul semndrii cu
semndtura electronica a setului de documente electronice, fiecare document
inclus in acest set se considerd semnat cu semndtura electronicd de tipul
corespunzdtor aceluia cu care este semnat tot setul.

(7) Modul de utilizare a documentelor electronice in cadrul procedurilor
judiciare este reglementat de legislatia procesuala.

(8) Documentul electronic este echivalat, dupa valoarea sa probanta,
probelor scrise sau mijloacelor materiale de proba. Documentul electronic nu
poate fi respins ‘n caliate de proba pentru motivul ca are o forma electronica.

(9) In cazul in care legislatia prevede inregistrarea de stat a documentului,
documentul electronic se supune inregistrarii.

(10) Toate exemplarele identice ale documentului electronic sint
considerate originale i produc aceleasi efecte juridice.

(11) In cazul i1 care o persoand creeaza un documernt electronic $i un
document pe suport de hirtie, identice dupa continut, ambele se considera
documente de sine stia:atoare si originale.

(12) Copie a dccumentului electronic se considera reprezentarea (redarea)
acestuia pe suport de hirtie, intr-o forma perceptibila. Copia documentului
elecironic se autentificd in modul previzut de legislatie pentru autentificarea
copiilor documentelor pe suport de hirtie si va contine mentiunea despre faptul
ca este copie a documentului electronic.

Articolul 14. Domeniile si scopul de utilizare a documentului electronic

(1) Documentul electronic poate fi utilizat de catre persoanele tizice si
juridice in toate dcmeniile de activitate in care este posibila utilizarea
dispozitivelor electronice si a mijloacelor tehnice §i de program ce permit
crearea, prelucrarea, expedierea, receptionarea, pastrarea, modificarea §i/sau
nimicirea informatiei ‘n forma electronica.
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(2) Documentul electronic poate fi utilizat in scopul expedierii datelor si
comunicirilor, tinerii corespondentei, intocmirii actelor juridice, precum si in
calitate de document care serveste la reflectarea faptelor economice.

Articolul 15. Cerintele fata de documentul electronic
Docurnentul  :lectronic trebuie sd corespundd urmdtoarelor cerinte
principale:

nimicit cu ajutorul mijloacelor tehnice si/sau de program;

b) sd conting, pentru confirmarea autenticititii acestuia, una sau mai multe
sernnéturi electronice ce corespund conditiilor si cerintelor stabilite de prezenta
lege;

c) sd fie creat si utilizat prin metode si intr-o formd ce ar permite
identificarea semnatarului documentului electronic;

d) sa fie afisat intr-o forma perceptibila;

e) sd permitd utilizare repetata.

Articolul 16. Autenticitatea documentului electronic

(1) Documentul electronic este considerat autentic daca intruneste
urmatoarele conditii cumulativ:

a) este semnat de persoana abilitatd, in modul stabilit, sd semneze cu
semnatura olografa documentul echivalent pe suport de hirtie;

b) este semnat cu semnatura electronica autentica a semnatarului indicat in
document.

(2) Verificarea autenticitatii documentului electronic se efectueazéd prin
verificarea, cu dispozitive de verificare a semnaturii electronice si/sau produsul
asociat semnaturii electronice, a autenticitétii acestei semnaturi.

Articolul 17. Organizarea circulatiei electronice a documentelor

(I) Circulatie electronicdi a documentelor se efectueaza conform
prevederilor prezentei legi si regulilor stabilite de catre proprietarul sistemului
respectiv. de circulatie electronici a documentelor, precum §i conform
contractelor incheiate intre subiectii circulatiei electronice a documentelor.

(2) Circulatia electronica a documentelor poate include urmatoarele
procese:

a) crearea si prelucrarea documentului electronic;

b) expedierea si receptionarea documentului electronic;

¢) verificarea eutenticitatii documentului electronic;

d) confirmarea receptionarii documentului electronic;

e) evidenta documentelor electronice;

f) pastrarea, modificarea si/sau nimicirea documentului electronic;

g) crearea exernplarelor suplimentare ale documentului electronic,
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h) crearea si autentificarea copiilor documentului electronic pe suport de
hirtie;

1) aplicarea marcii temporale.

(3) Modul de creare, prelucrare, expediere, receptionare, pdastrare,
modificare si/sau nimicire a documentului electronic pentru sistemele ds
circulatie electronicd a documentelor unitatilor de drept public se stabileste ds
Guvern, iar pentru sistemele de circulatie electronicd a documentelor unitatilor
de drept privat — de catre proprietarii acestora.

Articolul 18. Intermediarul in circulatia electronica a documentelor

(1) La organizarea si efectuarea circulatiei electronice a documentelor pct
participa intermediari in conditiile prezentei legi st In conformitate cu regulile
stabilite de proprietarul sistemului corespunzator de circulatie electronica a
documentelor,

(2) Intermediarul in circulatia electronicad a documentelor este obligat:

a) sa dispund de utilaje si mijloace tehnice si/sau de program ce
asigurd fiabilitatea si securitatea sistemelor informationale utilizate;

b) sé dispuni de personal cu competentd si/sau experientd in domeniul
tehnologiei informatiei sau securitatii informationale;

¢) sd asigure conditiile in vederea stabilirii exacte a timpului si sursei de
expediere a documentului electronic, precum si a timpului receptiondrili 5i adresei
electronice a destinatarului;

d) s@ asigure protectia si pastrarea documentelor electronice;

e) s pastreze documentele electronice conform contractului cu utilizatorii
sistemului de circulatie electronica a documentelor.

Articolul 19. Crearea documentului electronic

(1) Documentul electronic este creat de semnatarul acestuia si contine
informatie care constituie continutul acestuia, precum si semnatura electronica a
semnatarului,

(2) Crearea documentului electronic se finalizeazd prin aplicarea

semnaturii electronice de catre semnatarul documentului electronic, cu aplicarea
marcii temporale dupa caz.

Articolul 20. Expedierea si receptionarea documentului electronic

(1) Documentul electronic poate fi expediat si receptionat cu ajutorul
sistemelor informationale si de comunicatii electronice, si/sau purtatorilor
materiali.

(2) Documentul electronic se expediazd intr-o formd ce permite
destinatarului pastrarea si utilizarea acestuia.

(3) In cazul in care semnatarul si destinatarul documentului electronic nu
au convenit altfel, documentul electronic se considerd expediat daca:
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a) este expediat de catre semnatar ori un intermediar ce actioneazi in
numele semnatarului sau prin sistemul informational, utilizat de citre semnatar;

b) este adresat ‘n mod corespunzitor sau in alt mod directionat in sistemul
informational indicat de destinatar;

¢) este redat intr-o formd ce permite prelucrarea lui in sistemul
informational indicat de destinatar;

d) intréd Intr-un sistem informational ce nu este controlat de semnatar sau
de intermediarul care expediazd documentul electronic in numele semnatarului.

(4) In cazul in care semnatarul si destinatarul documentului electronic nu
au convenit altfel, dccumentul electronic respectiv se considera receptionat de
cétre destinatar daci acesta:

a) intrd in sistemul informational din care destinatarul poate si extragi
documentele electronice;

b) intrd in sistemul informational indicat de destinatar, intr-o forma
accesibild pentru utilizare in sistemul respectiv.

(5) Documentul electronic se considerd neexpediat in cazul in care
destinatarul stia sau trebuia s stie ca:

a) persoana indicatd in document ca semnatar nu este semnatarul adevarat
al acestuia;

b) semnatarul nu este initiatorul expedierii documentului electronic;

c¢) documentul clectronic este receptionat de catre destinatar cu modificari
sau fard semnitura electronica.

(6) Documentul electronic nu se considera receptionat daca persoana care
l-a receptionat riu este destinatarul preconizat al acestuia.

Articolul 21. Momentul expedierii si primirii documeritului electronic

(1) Dacii semnatarul si destinatarul documentului electronic nu au convenit
altfel, moment al expedierii documentului electronic se considera momentul
intririi acestuia in sistemul informational ce nu este controlat de semnatar sau de
intermediarul care expediazé documentul electronic in numele semnatarului.

(2) Daci semnatarul si destinatarul documentului electronic nu au convenit
altfel, moment al receptiondrii documentului electronic se considerd momentul
intraril acestuia in sistemul informational indicat de destinatar. In cazul in care
destinatarul documentului electronic nu a indicat sistemul informational
respectiv, documentul electronic se considerd receptionat din momentul intrarii
acestula In sistemul informational al destinatarului, iar in cazul in care
destinatarul nu dispune de un asemenea sistem — din momentul extragerii de
citre destinatar a documentului electronic din sistemul informational prin care a
fost transmis.

(3) Momentul expedierii documentului electronic in sistemele
informationale in caz de necesitate poate fi confirmat prin aplicarea marcii
temporale pe respectivul document electronic.
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(4) Daca semnatarul §i destinatarul documentului electronic au convenit
asupra  confirmdrii receptionarii  documentului electronic, moment al
receptionérii acestuiz se considerd momentul expedierii de citre destinatar a
confirmérii privind receptionarea, cu aplicarea marcii temporale dupa caz.

Articolul 22. Evidenta documentelor electronice

(1) Evidenta documentelor electronice ale persoanelor fizice si/sau juridice
se efectueazii in conformitate cu legislatia, prin tinerea registrelor electronice
si/sau pe suport de hirtie.

(2) Tinerea registrelor electronice cuprinde procedurile tehnologice si de
program de completare si administrare a acestora, precum si mijloacele de
pastrare a documentelor electronice.

Articolul 23. Pastrarea documentelor electronice

(1) Subiectii circulatiei electronice a documentelor sint obligati sa pastreze
originalele documentelor electronice pe suport material, intr-o forma ce permite
verificarea autenticitatii acestora.

(2) Termenul de pastrare a documentelor electronice este identic cu
termenul previzut de legislatie pentru documente echivalente pe suport de hirtie.

(3) Subiectii circulatiei electronice a documentelor pot asigura pastrarea
acestora, utilizind serviciile intermediarului in circulatia electronicd a
documentelor, cu conditia respectarii prevederilor prezentei legi.

(4) Pentru pasirarea de arhivd a documentelor electronice se utilizeazi
arhiva electronicd. Guvernul stabileste categoriile de documente electronice
pentru pastrarea carora se utilizeazi arhiva electronica securizati.

Articolul 24. Protectia documentului electronic

(1) Documentul electronic beneficiazd de protectie juridica egald cu cea a
documentului pe suport de hirtie.

(2) Informatia ce constituie continutul documentului electronic este
utilizatd si protejatd, conform legislatiei, in functie de statutul si gradul de
protectie a acesteia.

(3) Crearea, prelucrarea, expedierea, receptionarea, pastrarea, modificarea
si/sau nimicirea documentului electronic trebuie sa corespunda cerintelor de
securitate stabilite de Guvern pentru sistemele de circulatie electronica a
documentelor  unitétilor de drept public. Pentru sistemele de circulatie
elecironicd a documentelor unitatilor de drept privat cerintele de securitate sint
stabilite de catre proprietarii acestora.

(4) In procesul de creare, prelucrare, expediere, receptionare, pastrare,
modificare si/sau nimicire a documentului electronic se impune péastrarea
informatiel ce permite stabilirea originii, apartenentei si destinatiei documentului
electronic, precum si @ datel credrii, expedierii si receptionarii acestuia.
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Capitolul IV
SERVICIILE DE CERTIFICARE

Articolul 25. Prestatorul de servicii de certificare

(1) Prestatorii de servicii de certificare in domeniul aplicarii semnaturii
electronice simple si avansate necalificate dispun de dreptul de a trece procedura
de acreditare. Prestatorii de servicii de certificare in domeniul aplicarii
semndturii electronice avansate calificate se supun acreditirii obligatorii in
conformitate cu prevederile prezentei legi.

(2) Prestatorii de servicii de certificare sint organizati in mod ierarhic. In
fruntea ierarhiei se afla prestatorul de servicii de certificare de nivel superior.

(3) Prestatorii de servicii de certificare in domeniul aplicarii semndturii
electronice simple §: avansate necalificate isi organizeaza ierarhia de sine
stitator.

(4) Prestatorii de servicii de certificare in domeniul aplicarii semnaturii
electronice simple pot s creeze un singur nivel ierarhic. Prestatorii de servicii de
certificare In domeniul aplicarii semnaturii electronice avansate necalificate
creeazd doud niveluri ierarhice, inclusiv si de nivel superior.

(5) Organizarea activitdtii prestatorilor de servicii de certificare in
domeniul aplicirii semnéturii electronice avansate calificate, inclusiv ierarhia
acestora, se stabileste de Guvern, in limitele prevederilor prezentei legi.

(6) Evidenta prestatorilor de servicii de certificare acreditati se efectueaza
de cdtre organul competent in cadrul registrului de evidenta a prestatorilor de
servicil de certificare, care se actualizeazd permanent si accesul la care este
public.

(7) Inregistrarea in registrul de evidentd a prestatorilor de servicii de
certificare acreditati se efectueaza la data acreditarii acestora de catre organul
competent.

Articolul 26. Acreditarea prestatorului de servicii de certificare

(1) Acreditarea prestatorului de servicii de certificare se efectueaza in
baza cererii adresate organului competent. Acreditarea prestatorului de servicii
de certificare se efectueaza gratis, pentru un termen de 5 ani, daca un termen mai
mic nu este indicat in cererea de acreditare.

(2) Acreditarea In domeniul aplicdrii semnaturii electronice avansate
caliticate se acordd prestatorului de servicii de certificare, care intruneste
urmdtoarele cerinte:

a) dispunerea de resurse financiare (garantie bancara sau politd de
asigurare) in valoare de cel putin 300 mii lei pentru recuperarea unor eventuale
prejudicii aduse tertilor din cauza increderii acestora in datele continute In
certificatul cheii publice, eliberat de catre prestatorul de servicii de certificare,
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sau in informatia din registrul certificatelor eliberate de cétre prestatorul de
servicit de certificare;

b) dispunerea pentru prestarea serviciilor de certificare de personal cu
studii  superioare in domeniul tehnologiei informatiei sau securitatii
informationale, cu competenta si/sau experienta la nivel de gestionare, expertiza
in domeniul tehnologiei semnaturilor electronice cu nivelul corespunzator de
sigurantd;

C) asigurarea securitatii, fiabilitatii si continuitatii de prestare a serviciilor
de certificare;

d) asigurarea inregistrarii informatiei in registrul certificatelor cheilor
publice, in special prestarea operativa a serviciului de suspendare a valabilitatii si
de revocare a certificatelor cheilor publice;

e) asigurarea posibilitatii de stabilire cu exactitate a datei $i a orei
eliberdrii, suspendarii valabilitatii sau revocarii certificatului cheii publice;

f) verificarea, in conformitate cu actele legislative, a identitdtii persoanei
pentru care se elibereaza un certificat calificat al cheii publice;

g) utilizarea sistemelor si produselor care sint protejate impotriva
modificarilor si garanteaza siguranta tehnica si criptograficd a functiilor pe care
si le asuma;

h) crearea conditiilor de evitare a falsificarii certificatelor §i, in cazul in
care prestatorul de servicii de certificare genereaza date de creare de semnaturi,
garantarea confidentialitdtii in decursul procesului de creare a respectiveler date;

i) utilizarea sistemelor care nu stocheazd sau copie datele de creare a
semnaturii electronice ale persoanelor pentru care prestatorul de servicii de
certificare a prestat servicii de gestionare a cheilor;

k) utilizarea sistemelor fiabile pentru stocarea certificatelor intr-o forma
care poate fi verificatd, astfel incit:

numai persoancle autorizate sd poatd introduce si modifica date;

autenticitatea informatiei sa poata fi controlata;

certificatele si fie disponibile publicului pentru informare;

toate modificdrile tehnice care compromit cerintele de sigurantd sa fie
vizibile pentru operator.

(3) Prestatorii de servicii de certificare in domeniul aplicarii semnéturii
electronice avansate calificate anexeazd la cerere documente care confirmi
intrunirea cerintelor specificate in alineatul (2) al prezentului articol g anume ce
atesta:

a) dispunerea de resurse financiare pentru recuperarea unor eventuale
prejudicii;

b) dispunerea de o reglementare interna privind asigurarea activitail
prestatorului de servicii de certificare in conformitate cu cerintele prezentei legi;

¢) corespunderea sistemelor si produselor utilizate cerintelor prezentei
leg:;
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d) studiile si calificarile persoanelor cu functii de raspundere, ale caror
obligatii functionale tin nemijlocit de prestarea serviciilor de certificare;

e) numirea angajatilor responsabili de activitatea prestatorului de servicii
de certificare i a persoanelor imputernicite si semneze certificatele cheilor
publice, precum si actele de identitate ale acestora;

f) ordinea de sincronizare cu Timpul Mondial Coordonat (UTC);

g) licenta eliberata de citre Camera de Licentiere (numai pentru prestatorii
ce presteaza servicii de certificare tertelor persoane) ce atesté dreptul de import,
export, proiectarea, producerea gi comercializarea mijloacelor criptografice si
tehnice de protectie a informatiei, mijloacelor tehnice speciale pentru obtinerea
ascunsa a informatiei; prestarea serviciilor In domeniul protectiei criptografice si
tehnice a informatiei (cu exceptia activitatii desfasurate de autorititile publice
investite cu acest drept prin lege).

(4) Documentele mentionate in alineatul (3) litera a) se prezintd in
original. Documentele mentionate in alineatul (3) literele b)-g) se prezintd in
original, insotite de copie, originalul fiind restituit dupi verificarea copiei la
momentul prezentirii.

(5) La depunerea cererii de acreditare, prestatorul de servicii de certificare
in domeniul aplicarii semnaturii electronice simple si semniturii electronice
avansate necalificate este obligat sd prezinte informatiile, in formatul stabilit de
organul competent, referitoare la procedurile de securitate si de certificare
utilizate, precum si datele sale de identificare.

(6) Organul competent, in baza documentelor prezentate si in termen de 30
de zile calendaristice, adoptd decizia privind acreditarea prestatorului de servicii
de certificare sau privind refuzul de acreditare.

(7) In cazul adoptérii deciziei de acreditare, organul competent, in termen
de 10 zile calendaristice din momentul ludrii deciziei de acreditare, notifica
prestatorului de servicii de certificare decizia luatd gi elibereazd acestuia
certiificatul de acreditare de modelul stabilit si, in conformitate cu actele
normative in domeniul semnaturii electronice, inregistreazi titularul acreditirii in
registrul prestatorilor de servicii de certificare.

(8) In cazul refuzului de acreditare, organul competent, in termen de 10
zile calendaristice din momentul ludrii deciziei de refuz, notificd in scris
prestatorului de servicii de certificare decizia luata, cu indicarea cauzelor
refuzului.

(9) Temeiul pentru refuzul de acreditare constituie necorespunderea
prestatorului de servicii de certificare cerintelor specificate in alineatul (2) al
prezentului articol sau prezentarea informatiei neveridice in documentele ce se
anexeaza la cererea de acreditare.

(10) Refuzul de acreditare nu poate impiedica depunerea repetatd a
documentelor in vedarea acreditarii, imediat dupéd inlaturarea cauzelor care au
servit temei pentru refuzul de acreditare.
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(11) Decizia privind refuzul de acreditare poate fi atacatd in instanta de
judecata.

(12) Prestatorul de servicii de certificare se considerii acreditat din ziua
emiterii certificatului de acreditare.

(13) In caz de deteriorare sau pierdere a certificatului de acreditare, in
termen de & zile lucrdtoare din ziua depunerii cererii corespunzatoare,
prestatorului de servicii de certificare i se elibereaza un duplicat al certificatului.

(14) Informatia despre prestatorii de servicii de certificare, care au fost
acreditati, precum si despre cei cu acreditarea retrasa, se publica de céatre organul
competent pe pagina sa oficiala in Internet.

(15) Dupa primirea certificatului de acreditare pentru prestarea serviciilor
de certificare in dorneniul aplicirii semniturii electronice avansate calificate,
cheia publica a prestatorului de servicii de certificare este certificatd de citre
prestatorul de servicii de certificare de nivel superior, in conformitate cu
regulamentul aprobat de organul competent.

(16) Acreditarea se considerd acordati sau, dupi caz, prelungitd daca
organul competent nu raspunde solicitantului in termenul previzut de lege pentru
acordarea sau prelungirea acesteia.

(17) Dupa expirarea termenului stabilit de lege pentru acreditare si in lipsa
unei notificari scrise din partea organului competent, acreditarea se considera
prelungité pentru un termen de 5 ani.

(18) Prestatorii de servicii de certificare acreditati in domeniul aplicirii
semnaturii electronice simple si semnaturii electronice avansate necalificate sint
obligati si comunice organului competent, cu cel putin 10 zile inainte, orice
intentie de modificare a procedurilor de securitate si de certificare, cu precizarea
datei g1 orei la care modificarea intrd in vigoare, precum si si confirme in termen
de 24 de ore modificarea efectuata.

(19) In cazurile de urgenta in care securitatea serviciilor de certificare este
afectatd, prestatorii de servicii de certificare acreditati in domeniul aplicarii
semnaturli electronice simple si semnaturii electronice avansate necalificate pot
efectua modificdri ale procedurilor de securitate si de certificare, urmind sa
comunice, in termen de 24 de ore, organului competent modificarile efectuate si
justificarea deciziei luate.

(20) Prestatorul de servicii de certificare acreditat este obligat s asigure
respectarea cerintelor, in conformitate cu care acesta a fost acreditat, pe parcursul
intregului termen de acreditare. In cazul aparitiei circumstantelor care fac
imposibild asigurarea acestora, prestatorul de servicii de certificare urmeazi sa
notifice organul competent despre acest fapt, in termen de 24 de ore.

(21) Prestatorul de servicii de certificare de nivel superior in domeniul
aplicarii semnaturii electronice avansate calificate nu este supus acreditdrii in
conformitate cu prezenta lege.
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Articolul 27. Activitatea prestatorului de servicii de certificare

(1) Prestatorul de servicii de certificare:

a) creeazd si elibereaza certificatele cheilor publice;
certificatelor suspendate;

¢) tine registrul certificatelor cheilor publice, asigura actualizarea acestuia
si accesul liber la registru; si (sau)

d) presteaza, in baza de contract, alte tipuri de servicii ce tin de semnitura
electronics.

(2) Activitatea prestatorului de servicii de certificare reprezinti o activitate
in domeniul protectici criptografice si tehnice a informatiei si este supusi
licentierii de catre Camera de Licentiere, in conformitate cu Legea nr.451-XV
din 30 iulie 2001 privind reglementarea prin licentiere a activititii de
intreprinzitor.

Articolul 28. Obligatiile prestatorului de servicii de certificare

(1) Prestatorul de servicii de certificare este obligat:

a) sa verifice autenticitatea datelor indicate in cererea de certificare a cheii
publice in baza documentelor ce confirma datele in cauzi;

b) si asigure corespunderea informatiilor din certificatul cheii publice cu
informatiile prezentate de catre titularul certificatului cheii publice;

¢) s introducé certificatul cheii publice in registrul certificatelor cheilor
publice nu mai tirziu de data si ora cind incepe sd curga termenul de valabilitate
a certificatului;

d) sa& asigure accesul la registrul certificatelor cheilor publice, cu
respectarea prevederilor articolului 43 al prezentei legi;

e) sd suspende valabilitatea sau sd revoce certificatul cheii publice in
cazurile previzute ce lege si sda facd mentiunea respectivi In registrul
certificatelor cheilor publice, in termenele stabilite;

f) sd acopere prejudiciile aduse oricarei entitati sau persoane fizice, care
are incredere in mod rezonabil in datele continute in certificatul cheii publice
eliberat de catre prestatorul de servicii de certificare, prin faptul cd a omis sa
inregistreze revocarea certificatului;

g) sa& instiinteze titularul certificatului cheii publice despre faptele care au
devenit cunoscute prestatorului de servicii de certificare gi care fac imposibila
utilizarea in continuare a cheii private, precum si despre revocarea certificatului
cheii publice;

h) s& prezinte informatiile necesare pentru autentificarea semnéturii
electronice;

1) s& solicite eliberarea duplicatului certificatului de acreditare, in cazul
pierderii sau deteriordrii acestuia;

k) sd indeplineasca alte obligatii stabilite de prezenta lege.
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(2) Prestatorul de servicii de certificare acreditat in domeniul aplicarii
semnaturii electronice avansate calificate suplimentar este obligat:

a) sa certifice, in modul stabilit de legislatie, cheia publicd a prestatorului
de servicii de certificare acreditat in domeniul aplicdrii semndturii electronice

b) s& inregistreze, pe o perioada corespunzatoare de timp, in conformitate
cu articolul 32 din prezenta lege, toate informatiile pertinente referitoare la un
certificat caliticat al cheii publice, in special pentru a putea furniza dovezi de
certificare in justitie. Inregistrarile pot fi efectuate prin mijloace electronice;

c) inainte sa stabileasca o relatie contractuald cu o persoand care solicitd
un certificat in sprijinul semnaturii sale electronice, sd informeze respectiva
persoand, prin mijloace de comunicare fiabile, cu privire la termenele si
conditiile exacte de utilizare a certificatului, inclusiv cu privire la limitele impuse
utilizarii sale, la existenta unui sistem de acreditare si la procedurile de
contestare si solutionare a litigiilor. Aceste informatii, care pot fi transmise pe
cale electronicd, trebuie comunicate in scris si intr-un limbaj accesibil.
Elementele pertinente ale informatiilor trebuie puse, de asemenea, la cerere, la
dispozitia partilor terte care beneficiaza de certificat;

d) si piistreze toata informatia cu privire la certificatul cheii publice atasat
semnaturilor electronice avansate calificate cel putin 15 ani din momentul
revocdrii sau expirdrii certificatului, in eventualitatea aparitiei unor litigii.

Articolul 29. Cererea de certificare a cheii publice

(1) Cererea de certificare a cheii publice se depune in forma electronica
semnatd cu semnaturi electronicd si/sau In forma de document pe suport de
hirtie, semnat cu semnétura olografa a solicitantului.

(2) Cererea de certificare a cheii publice va contine:

a) numele si prenumele solicitantului si numarul actului de identitate;

b) alte clate de identificare ale solicitantului, in functie de scopul pentru
care se elibereaza certificatul cheii publice, precum si informatiile necesare
pentru comunicarea cu acesta.

Articolul 30. Examinarea cererii de certificare a cheii publice

(1) Cererea de certificare a cheii publice este examinata de catre
prestatorul de servicii de certificare in termen de 3 zile lucrdtoare de la data
inregistrarii cererii dacd partile nu stabilesc altfel.

(2) In baza deciziei de certificare a cheii publice, prestatorul de servicii de
certificare creeaza si elibereaza certificatul respectiv al cheii publice. Modelul
certificatului calificat al cheii publice este stabilit de organul competent.

(3) Decizia de refuz al certificarii cheii publice se adopti de prestatorul de
servicii de certificare in urmatoarele cazuri:

a) incalcare a prevederilor prezentei legi;
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b) incilcare a drepturilor unor terti in procesul de intocmire sau de
depunere a cererii;

¢) prezentare in cerere a unor informatii ce nu corespund realitatii.

(4) Decizia de refuz a certificarii cheii publice poate fi atacati in instanta
de judecatd competeritd, in modul stabilit.

(5) Decizia de refuz a certificarii cheii publice nu-l priveaza pe solicitant
de dreptul de a depune o noud cerere dupa inlaturarea tuturor incalcarilor admise.

Articolul 31. Certificatul cheii publice

(1) La crearea certificatului cheii publice, prestatorul de servicii de
certificare este obligat sa verifice unicitatea cheii publice.

(2) Certificatul cheii publice trebuie si contind urmétoarele informatii:

a) numirul unic de Inregistrare a certificatului cheii publice;

b) datele de identificare ale prestatorului de servicii de certificare care a
eliberat certificatul cheii publice;

¢) date de identificare si alte date ale titularului certificatului cheii publice,
in functie de scopul pentru care se elibereaza certificatul, precum si informatiile
necesare pentru comunicarea cu acesta;

d) cheia publici;

e) data si ora la care incepe si inceteaza termenul de valabilitate a
certificatului cheii publice;

f) date despre algoritmul criptografic al semnaturii electronice;

g) dupa caz, restrictiile la utilizarea certificatului cheii publice sau limitele
valorii operatiunilor in care acesta poate fi utilizat;

h) alte informatii stabilite de prezenta lege.

(3) Certificatul calificat al cheii publice se emite de citre prestatorul de
servicii de certificare acreditat si suplimentar trebuie sd contind urmdtoarele
informatii:

a) mentiunea care sd indice ca certificatul este eliberat ca certificat
calificat al cheii publice;

b) posibilitatea includerii, atunci cind este cazul, a unei calitati speciale a
semnatarului, in functie de utilizarea pe care urmeaza sa o aibd certificatul;

c) datele de verificare a semnaturii care corespund datelor de creare a
semnaturii sub contrelul semnatarului.

(4) In calitate de date de identificare ale titularului, in certificatul cheii
publice servesc numele, prenumele si numarul de identificare a persoanei fizice
(IDNP) si/sau pseudonimul, in caz de utilizare, iar in certificatul cheii publice al
prestatorului de servicii de certificare — denumirea prestatorului si numarul de
identificare a persoanei juridice (IDNO).

(5) In cazul semnaturii electronice simple si a semndturil electronice
avansate necalificate. structura certificatului cheii publice se stabileste de catre
prestatorul de servicii de certificare, in conformitate cu cerintele stabilite de
prezenta lege. In cazul semniturii electronice avansate calificate, structura
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certificatului cheii publice se stabileste de catre organul competent, in
conformitate cu cerintele stabilite de prezenta lege.

(6) Certificatul cheii publice se semneazad cu semndtura electronica a
prestatorului de servicii de certificare, iar certificatul calificat al cheii publice -
cu semniturd electronicd avansatd calificatd a prestatorului de servicii de
certificare.

(7) In cazurile stabilite de legislatie sau prin acordul pirtilor, prestatorul de
servicii de certificare creeaza certificatul cheii publice si in forma de document
pe suport de hirtie, in doua exemplare. In acest caz, certificatul cheii publice sub
forma de document pe suport de hirtie este semnat cu semnaturile olografe ale
titularului certificatului cheii publice si ale persoanei Imputernicite a
prestatorului de servicii de certificare si se autentificd cu stampila prestatorului
de servicii de certificare. Un exemplar al certificatului cheii publice se transmite
titularului, iar celalalt se pistreazi la prestatorul de servicii de certificare.

(8) Prestatorul de servicii de certificare, de comun acord cu titularul
certificatului cheii publice, poate indica in certificatul cheii publice unele
restrictii cu privire la utilizarea acestuia, precum si cazurile in care certificatul
respectiv va putea fi utilizat.

(9) La cererea titularului certificatului cheii publlce prestatorul de servicii
de certificare poate indica in certificatul cheii publice si alte informatii decit cele

specificate in alineatele (2) si (3), cu conditia ca acestea sd nu contravind
legislatiei si s3 nu pund in pericol securitatea nationald sau ordinea publica, si
nurnai dupd o prealabild verificare a exactitatii informatiilor in cauza.

(10} Prestatorul de servicii de certificare introduce certificatul in registrul
certificatelor cheilor publice nu mai tirziu de data si ora la care incepe termenul
de valabilitate a certificatului.

Articolul 32. Termenul de valabilitate si termenul de pastrare a
certificatului cheii publice

(1) Termenul de valabilitate a certificatului cheii publice a prestatorului de
servicii de certificare de nivel superior constituie 20 de ani, termenul de
valabilitate a certificatului cheii publice a prestatorului de servicii de certificare
de nivelul I[ constituie 10 ani, termenul de valabilitate a certificatului cheii
publice a utilizatorului se stabileste de catre prestatorul de servicii de certificare,
dar nu poate constitui mai mult de 1 an.

(2) Prestatorul de servicii de certificare este obligat s pastreze certificatul
cheii publice cel putin 15 ani de la data revocarii sau expirdrii certificatului.

Articolul 33. Suspendarea si revocarea certificatului cheii publice

(1) Prestatorul de servicii de certificare suspenda certificatul cheii publice
la cererea titularului certificatului cheii publice.

(2) Prestatorul de servicii de certificare revoca certificatul cheii publice:

a) la cererea titularului certificatului cheii publice;
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b) la depistarea unor informatii neveridice in cererea de certificare a cheii
publice sauin certificatul cheii publice;

c¢) la incalcarea confidentialitatii cheii private (compromiterea cheii
private);

d) la expirarea termenului pentru care a fost suspendatd valabilitatea
certificatului cheii publice si in lipsa unei cereri din partea titularului
certificatului cheii publice de restabilire a valabilitatii acestuia;

e) lamodificarea certificatului cheii publice;

f) la decesul titularului certificatului cheii publice sau la recunoasterea lui
ca fiind incapabil;

g ) la solicitarea organului competent, in cazul incélcarii prezentei legi.

(3) In cazul primirii informatiilor ce impun revocarea certificatului cheii
publice, prestatorul de servicii de certificare este obligat, in termen de 3 ore de
lucru, sa faca Inscrierile respective in registrul certificatelor cheilor publice.

(4) Prestatorul de servicii de certificare este obligat sa instiinteze titularul
certificatuluj cheii publice despre motivele revocarii certificatului acestuia.

Articolul 34. Obligatiile titularului certificatului cheii publice

Titularul certificatului cheii publice este obligat:

a) si asigure conditiile necesare pentru excluderea accesului unei alte
persoane la cheia sa privata;,

b) sd nu utilizeze cheia privatd pentru crearea semniturii electronice daca
are motive si presupuna cé este incalcatd confidentialitatea cheii private;

¢) sa solicite imediat suspendarea valabilitatii certificatului cheii publice
sau revocarea acestuia in cazul in care:

a pierdut cheia privati;

are motive sa creadd ca a fost incalcata confidentialitatea cheii private;

informatiile cuprinse in certificatul cheii publice nu corespund realitatii;

d) sd ingtiinteze, in timp de 24 de ore, prestatorul de servicii de certificare
despre orice modificare a informatiilor cuprinse in certificatul cheii publice;

e) sa indeplineasca alte obligatii stabilite de prezenta lege si de acordul
incheiat cu prestatorul de servicii de certificare.

Articolul 35. Registrul certificatelor cheilor publice

(1) Prestatorul de servicii de certificare este obligat sa tind registrul
cerrificatelor cheilor publice.

(2) Registrul certificatelor cheilor publice va contine:

a) certificatele valabile ale cheilor publice;

b) certificatele revocate si suspendate ale cheilor publice;

c) data si ora eliberarii certificatelor cheilor publice;

d) data si ora revocarii certificatelor cheilor publice;

e) altd informatie in conformitate cu actele normative in domeniul
semnaturil electronice.
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(3) In vederea verificarii autenticititii semndaturii electronice, prestatorul
de servicii de certificare este obligat sa asigure accesul la registrul certificatelor
cheilor publice, inclusiv in regimul timpului real.

Capitolul V
MONITORIZARE SI CONTROL

Articolul 36. Atributiile autoritdtilor publice in domeniul aplicarii
semnaturii electronice

(1) Organul competent de elaborarea si promovarea politicii de stat sl cu
exercitarea controlului in domeniul aplicarii tuturor tipurilor de semnaturi
electronice este Serviciul de Informatii si Securitate, care exercitd urmitoarele
atributii:

a) efectueaza acreditarea, inclusiv voluntari, a prestatorilor de servicii de
certificare;

b) exercita functia prestatorului de servicii de certificare de nivel superior
pentru prestatorii de servicii de certificare acreditati in domeniul aplicrii
semnaturii electronice avansate calificate;

¢) asigurd tinerea, actualizarea si accesul liber la datele registrului de
evidentd a prestatorilor de servicii de certificare acreditati;

d) elaboreazd si aprob3, prin acte normative, cerintele in domeniul
aplicarii tuturor tipurilor de semnaturi electronice;

€) monitorizeazd si controleazd asigurarea cerintelor la prestarea
servicillor de certificare in domeniul aplicarii tuturor tipurilor de semnituri
electronice;

f) participd le elaborarea si aprobarea reglementirilor tehnice si a
standardelor in domeniul semnaturii electronice;

g) acordd, la solicitare, asistentd metodica §i practica autoritatilor publice
la aplicarea mecanismelor semnaturii electronice;

h) realizeazd colaborarea internationald in domeniul semnaturii
electronice.

(2) Guvernul stabileste autoritatea sau institutia publici responsabild
peniru prestarea serviciului de sursa unica de sincronizare cu Timpul Mondial
Cocrdonat (UTC).

Articolul 37. Controlul in domeniul aplicarii semnaturii electronice

(1) Organul competent controleazd respectarea obligatiilor prevazute de
prezenta lege la prestarea serviciilor de certificare de catre prestatorii acreditati si
la acordarea sau prelungirea acreditarii.

(2) Controlul se efectueazd de catre Comisia de control In domeniul
semnaturti electronice (in continuare — Comisia) in baza Regulamentului aprobat
de organul competent.
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(3) Comisia se creeaza in cadrul organului competent in baza ordinuluj
privind efectuarea controlului, emis de conducatorul acestui organ.

(4) Componenta nominald a Comisiei se stabileste pentru fiecare caz in
parte.

(5) Comisia are dreptul:

a)la acces liber la materialele documentare, necesare pentru destdsurarea
lucririlor, pe suport de hirtie si in mod electronic, ce tin de prestarea serviciilor
de certificare, precum i la sistemele de distributie de aplicatii soft, aplicatiile
soft si mijloacele tehnice instalate;

b)si obtina informatii complete despre conditiile si modul de exploatare a
mijloacelor tehnice si de program;

c)sd obtind informatii de la persoanele responsabile si personalul
prestatorului de servicii de certificare in privinta presarii serviciilor de certificare
si care tin de obiectul controlului;

d)la acces, In decursul zilei lucritoare (in termenul efectuirii controlului),
in Tncdperile prestatorului de servicii de certificare.

(6) Comisia nu are dreptul si efectueze controlul farid prezentarea
ordinului privind efectuarea controlului si fird documentele de identitate ale
membrilor.

(7) La efectuarea controlului privind respectarea conditiilor previzute de
prezenta lege, Comisia va tine cont de urmatoarele principii:

a) legalitatea si respectarea competentei stabilite de lege;

b) neadmiterea aplicarii sanctiunilor care nu sint stabilite de lege;

¢) tratarea dubiilor, apadrute la aplicarea legisiatiei, in favoarea
prestatorului de servicii de certificare;

d) efectuarea cheltuielilor de control din contul statului;

e) prescrierea recomandarilor pentru inliturarea Incalcirilor constatate in
urma controlului;

f) dreptul prestatorului de servicii de certificare de a ataca actiunile
organului competent, inclusiv in instanta judecatoreasca.

(8) Controalele planificate asupra respectarii de catre prestatorul de
servicii de certificare a obligatiilor prevazute de prezenta lege se efectueaza de
catre organul competent cel mult o datd in decursul anului calendaristic, cu
cooptarea, dupd caz, a reprezentantilor institutiilor cu functii de reglementare si
de control, conform competentei.

(9) Planurile controalelor, elaborate de organul competent si aprobate in
modul stabilit, se coordoneazi, in privinta termenelor de efectuare, cu
conducerea prestatorului de servicii de certificare, cel putin cu 5 de zile
lucritoare pind la inceperea acestor controale.

(10) Controalele inopinate se efectueaza la decizia organului competent,
numai in temeiul:

a) depistarii si confirmarii, de organul competent, a faptelor de incalcare a
prezentei legi; si (sau)
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b) receptionarii cererilor §i reclamatiilor scrise argumentate in adresa
organului competent referitor la Incélcirile si la indeplinirea necorespunzitoare a
obligatiunilor stabilite de prezenta lege de citre prestatorul de servicii de
certificare.

(I1) Prestatorul de servicii de certificare se informeazi despre efectuares
controlului inopinat in ziua demararii.

(12) Controalele repetate se efectueazd numai in scopul verificarii
executérii prescriptiei privind lichidarea incalcarilor prezentei legi, indicate in
actul de control precedent (planificat sau inopinat). Controlul repetat se
considerd parte component a controlului precedent.

(13) Controlul se efectueazi strict in termenul stabilit in ordinul privind
efectuarea controlului.

(14) Termenul de efectuare a controlului planificat si a controlului
inopinat nu poate depisi 10 zile lucritoare, iar a celui repetat — nu mai mult de $
zile lucrdtoare. In cazul controalelor inopinate, termenul de 10 zile poate fi
prelungit cu inca 10 zile de citre conducatorul orgarului competent in baza unei
decizii motivate, aduse la cunostinta prestatorului de servicii de certificare supus
controlului, care poate fi contestatd de citre prestatorul de servicii de certificare.

(15) La efectuarea controlului asupra respectérii obligatiilor previzute de
prezenta lege, prestatorul de servicii de certificare prezintd informatia si
documentele relevante scopului controlului si nu impiedicé efectuarea acestuia.

(16) In baza rezultatelor controlului, se Intocmeste un act in 2 exemplare,
unul dintre care se expediaza (inmineaza), in termen de cel mult 5 zile lucritoare
dupad incheierea controlului efectuat, prestatorului de servicii de certificare, iar al
doilea se pastreaza la organul competent. In caz de dezacord cu rezultatele
controlului efectuat, prestatorul de servicii de certificare, in termen de 10 zile
lucritoare de la deta primirii actului de control, poate prezenta in scris
argumentarea dezacordului, anexind documentele de rigoare.

(17) In cazul in care se depisteaza incalcari ale respectarii obligatiilor
prevazute de prezenta lege, organul competent, la intocmirea actului de control,
emite prescriptia privind lichidarea incalcérilor, cuprinzind recomandarile
privind modul de remediere a tuturor deficientelor identificate, precum si
avertizarea despre posibila suspendare sau retragere a acreditarii, daca incalcérile
depistate nu vor fi lichidate in termenul stabilit.

(18) Termenul minim stabilit de organul de control pentru lichidarea
incalcarilor depistate constituie 10 zile lucrdtoare, iar cel maxim — 30 zile
lucritoare dupa primirea prescriptiei expediate (inminate) impreuna cu actul de
control.

(19) In cazuri exceptionale si la solicitarea oficiald a prestatorului de
servicil de certificare. termenul pentru lichidarea incalcarilor poate fi prelungit
cu cel mult 20 de zile lucratoare.

(20) Prestatorul de servicii de certificare acreditat, primind prescriptia
privind lichidarea incalcarilor obligatiilor prevazute de prezenta lege, este
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obligat, in termenul indicat in prescriptie, s comunice organului competent
informatia privind lichidarea incalcéarilor.

(21) In cazul constatirii semnelor de compromitere a cheilor private ale
prestatorului de servicii de certificare acreditat, incilcérii obligatiilor prevazute
de prezenta lege, neinldturdrii, in termenul stabilit, a datelor eronate in
certificatele cheilor publice, organul competent poate aplica masuri de
suspendare sau retragere a acreditdrii prestatorului de servicii de certificare in
conformitate cu prezerita lege.

(22) Informatiile despre rezultatele efectudrii controlului se publica de
citre organul competent pe pagina sa oficiald In reteaua Internet.

(23) Prestatorul de servicii de certificare are dreptul s& depund la organul
competent reclamatii in scris despre incalcarea prezentei legi, admise de
Comisie, sau si conteste actiunile acesteia in instanta judecitoreasca.

Articolul 38. Suspendarea si reluarea valabilitatii acreditarii

(1) Acreditarea poate fi suspendatd in conformitate cu prevederile Legii
nr.235-XVI din 20 iulie 2006 cu privire la principiile de baza de reglementare a
activititii de intreprinzator.

(2) Temei pentru realizarea actiunilor prevazute de lege pentru
suspendarea acreditarli servesc:

a) cererea prestatorului de servicii de certificare privind suspendarea
acestela,

b) incalcarea de catre prestatorul de servicii de certificare a obligatiilor
stabilite de prezenta lege;

¢) nevalabilitatza garantiei bancare sau a politei de asigurare pentru
prestatorul de servicii de certificare in domeniul aplicérii semnaturii electronice
avansate calificate, prevazute de articolul 26 alineatul (2) litera a) din prezenta
lege;

d) nerespectarea de ciitre prestatorul de servicii de certificare a prescriptiei
privind lichidarea incalcarii obligatiilor stabilite de prezenta lege, depistate in
cadrul controlului efectuat de organul competent.

(3) Decizia privind suspendarea acreditarii se aduce la cunostintd
prestatorului de servicii de certificare in termen de 3 zile lucrdtoare de la data
emiterii acesteia. Termenul de suspendare a acreditérii nu poate depdsi 2 luni,
daca actele normative in domeniul semnaturii electronice nu prevad altfel.

(4) Prestatorul de servicii de certificare este obligat si ingtiinteze in scris
organul competent despre inldturarea circumstantelor care au condus la
suspendarea acreditarii.

(5) Decizia privind reluarea valabilitatii acreditarii se adopta de catre
organul competent in temeiul hotaririi instantei de judecaté care a emis hotarirea
de suspendare a acesteia, in termen de 3 zile lucritoare de la data primirii
instiintarii. Decizia se aduce la cunostinta prestatorului de servicii de certificare
in termen de 3 zile lucritoare de la data adoptdrii acesteia.
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(6) Termenul de valabilitate a acreditarii nu se prelungeste pe perioada de
suspendare a acesteia.

Articolul 39. Retragerea acreditarii

(1) Acreditarea poate fi retrasd in conformitate cu prevederile Legii
nr.235-XVI din 20 iulie 2006 cu privire la principiile de baza de reglementare a
activitarii de Intreprinzator.

(2) Temei pentru realizarea actiunilor prevazute de lege in vederea
retragerii acreditarii servesc:

a) cererea prestatorului de servicii de certificare privind incetarea
activitatii, depusa cu 30 de zile calendaristice inainte de incetarea planificata;

b) decizia cu privire la anularea Inregistrarii de stat a persoanei juridice in
cadrul cdreia activeazd prestatorul de servicii de certificare;

c) depistarea unor date neautentice in documentele prezentate organului
competent,

d) stabilirea faptului de transmitere a certificatului de acreditare sau a
copiei de pe acesta altei persoane, in scopul desfdsurarii genului de activitate
acreditata;

e) neinliturarea, in termenul stabilit, a circumstantelor care au coendus la
suspendarea acreditiri;

f) nerespectarea a doua oard a prescriptiilor privind lichidarea incilcarilor
ce tin de obligatiile stabilite de prezenta lege.

(3) Mentiunea referitoare la data si numérul deciziet privind retragerea
acreditdrii se inscrie in registrul de evidentd a prestatorilor de servicii de
certificare, nu mai tirziu de ziua lucritoare imediat urmatoare adoptarii deciziel.

(4) Toate certificatele cheilor publice emise de cétre prestatorul de servicii
de certificare in domeniul aplicarii semnéturii electronice avansate calificate care
si-a incetat activitatea se revocd si se transmit spre pastrare altui prestator de
servicii de certificare in domeniul aplicarii semnaturii electronice avansate
calificate, in modul stabilit de organul competent, din contul prestatorului de
servicii de certificare care Isi inceteaza activitatea.

(5) Prestatorul de servicii de certificare este obligat, in decurs de 10 zile
lucratoare de la datz adoptdrii deciziei de retragere a acreditérii, sd depuna la
organul competent certificatul de acreditare retras.

Capitolul VI
RASPUNDEREA

Articolul 40. Raspunderea persoanelor fizice si juridice care cad sub
incidenta prezentei legi

(1) Persoanele fizice si juridice poartd raspundere, stabilitd de actele
legislative, pentru neindeplinirea cerintelor din prezenta lege.
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(2) Intermediarul, in circulatia electronicd a documentelor, poarta
raspundere, stabilitd de actele legislative, pentru neexecutarea sau executarea
necorespunzitoare & obligatiilor §i pentru calitatea necorespunzatoare a
serviciilor prestate, precum si pentru prejudiciul cauzat de aceste actiuni
(inactiunt).

(3) Pentru acces ilegal la informatia cuprinsd in docurnentele electronice,
persoanele poartd raspundere civild, contraventionald sau penala, dupd caz,
conform actelor legislative.

(4) Litigiile care apar in cadrul circulatiei electronice a documentelor,
precum si cele legate de utilizarea documentelor electronice §i de aplicarea
semnaturii electronice, se solutioneazi de citre subiectii circulatiei electronice a
documentelor, in conformitate cu actele legislative si contractele incheiate,

Articolul 41. Rispunderea prestatorului de servicii de certificare

(1) Prestatorul de servicii de certificare poartd raspundere civila,
contraventionala sau penald, dupa caz, conform actelor legislative In vigoare.

(2) Prestatorul de servicii de certificare poartd raspundere civila pentru
prejudiciul cauzat urmare a neindeplinirii obligatiilor previzute de prezenta lege,
cu exceptia cazurilor in care prestatorul de servicii de certificare aduce probe
pertinente ci nu a putut impiedica cauzarea prejudiciului.

(3) Prestatorul de servicii de certificare nu poarta raspundere civild pentru
prejudiciul cauzat urmare a utilizarii certificatului cheii publice cu incalcarea
restrictiilor de utilizare a acestuia sau a restrictiilor privind limitele valorii
operatiunilor In care acesta poate f1 utilizat.

Articolul 42. Raspunderea titularului certificatului cheii publice

(1) Titularul certificatului cheii publice poartd raspundere civila,
contraventionala sau penald, dupi caz, conform actelor legislative in vigoare.

(2) Titularul certificatului cheii publice poartd raspundere civila pentru
prejudiciul cauzat de:

a) neindeplinirea sau indeplinirea defectuoasa a obligatiilor stabilite de
prezenta lege;

b) semnarea documentelor electronice cu utilizarea cheii private, inclusiv
in perioada de la solicitarea suspendarii valabilitatii sau revocdrii certificatului
cheii publice pina la inscrierea, in termenul stabilit, a mentiunii respective in
registrul certificatelor cheilor publice, cu exceptia cazurilor in care titularul
certificatului va aduce probe pertinente cd documentul electronic a fost semnat
de o altd persoana.
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Capitolul VII
PROTECTIA DATELOR CU CARACTER PERSONAL

Articolul 43. Protectia datelor cu caracter personal

(1) Prestatorii de servicii de certificare si autoritatea responsabild de
supraveghere vor asigura ca prevederile Legii nr.133 din 8 iulie 2011 privind
protectia datelor cu caracter personal si fie respectate in procesul de prestare a
serviciilor de certificare.

(2) Datele cu caracter personal se colecteazd de catre prestatorul de
servicii de certificare, exclusiv cu acordul prealabil al persoanei care solicitéd
certificatul, si numai aturici cind acestea sint necesare pentru eliberarea si
mentinerea certificatului. Datele personale nu pot fi colectate sau prelucrate in
alte scopuri fara consimtamintul prealabil si expres al persoanei interesate.

Capitolul VIII
DISPOZITII FINALE

Articolul 44. Dispozitii finale

(1) Prezenta lege intrd in vigoare la 6 luni de la data publicérii.

(2) La data intrarii in vigoare a prezentei legi se abroga Legea nr.264-XV
din 15 iulie 2004 cu privire la documentul electronic si semnétura digitala
(Monitorul Oficial al Republicii Moldova, 2004, nr. 132-137, art. 710).

(3) Guvernul, in termen de 12 luni de la data publicarii prezentei legi:

a) va prezenta propuneri privind aducerea legislatiei in concordantd cu
prezenta lege;

b) va aduce actele sale normative in concordanti cu prezenta lege;

(4) Prevederile articolului 5 alineatul (1) in partea ce tine de procedurile
judiciare intra in vigoare incepind cu 1 ianuarie 2016.

Presedintele Parlamentului

'
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Nota informativa
la proiectul legii privind semnitura electronica si docurnentul electronic

Prezenta nota informativa descrie cadrul in care a fost elaborat proiectul de lege
privind sernndtura electronicé si documentul electronic (in continuare proiect de lege) si
oportunitatea proiectului de lege.

Proiectul de lege creeaza cadrul necesar pentru transpunerea in legislatia nationald
a prevederilor Directivei nr. 1999/93/CE a Parlamentului European si a Consiliului din
13 decembrie 1999 privind un cadru comunitar pentru semnaturile electronice, publicat
in Jurnalul Oficial al Comunitatilor Europene nr. L 13 din 19 ianuarie 2000.

Scopul proiectului de lege este stabilirea regimului juridic al semnaturii electronice
si al documentului electronic, inclusiv cerintelor principale fata de valabilitatea acestora
si ceringelor principale fati de serviciile de certificare. Totodata, proiectul de lege
urmireste crearea conditiilor juridice pentru utilizarea eficientd, sigura i fard costuri
nejustificare a formelor alternative de autentificare a semnaturii olografe.

Interventia prin intermediul proiectului de lege este dictatéd de ineficienta cadrului
juridic actual instituit pentru semnatura digitald — cea mai complexd forma a semnéturii
electronice. Pentru a simplifica procedurile de certificare, eliberare si utilizare a
semnaturii electronice se stapilesc mai multe tipuri de semnituri electronice cu valoare
juridica si gradul de protectie diferit si caracterul oportun pentru diverse acte juridice.

Prin intermediul proiectul de lege se instituie tipurile de semndturi electronice,
principiile de utilizare a acestora, efectele juridice ale utilizarii semniturii electronice,
precum si cerintele care se vor irapune fatd de prestatorii de servicii de certificare.
Proiectul de lege nu schimba cadrul juridic deja existent privind cerintele de valabilitate
ale actelor juridice civile, ¢i asigura cadrul juridic pentru utilizarea autentificdrii
alternative semndturii olografe, care tine de cerinta de forma pentru valabilitatea actelor
juridice civile.

In contextul utilizarii transnationale a semniturilor electronice proiectul de lege
stabileste conditiile in care un certificat al cheii publice eliberat de cétre un prestator de
servicii de certificare cu domiciliul sau cu sediul intr-un alt stat este recunoscut ca fiind
echivalent din punct de vedere al efectelor juridice cu certificat al cheii publice eliberat
de un prestator de servicii de certificare cu domiciliul sau cu sediul in Republica
Moldova, inclusiv prin acorduri bilaterale si multilaterale pentru recunoasterea
semnaturilor electronice nationale in alte state si recunoasterea semndaturilor electronice
straine in Republica Moldova,

La capitolul definifii. pentru a se asigura corespunderza proiectului de lege cu
prevederile Directivei nr. 1999/93/CE se ofera definitii ale semniturii electronice
simple, semnaturii electronice avansate necalificate si semnaturil electronice avansate
calificate. In textul proiectului de leze au fost importate definitiile oferite de Directiva ce



tin de dispozitive de creare a semnaturil, dispozitive securizate de creare a semnéturilor,
certificate calificate, prestator de servicii de certificare etc.

Pentru a se asigura o protectie suficientd a actelor care sunt semnate cu semnatura
electronica, se stabileste regula generald conform careia semnatura electronica avansatd
calificatd se echivaleaza dupa valoare juridicd cu semndtura olografa. Totodata,
Guvernul este investit cu competente de stabilire a modului de aplicare a semnaturilor
electronice de catre functionarii autoritatilor publice. In acelasi timp, subiectii de drept
privat pot stabili conditii mai stricte fafda de semnaturile electronice aplicate pe
documente electronice pentru autentificare.

Domeniile de aplicare a semnaturii electronice pentru recunoasterea lor in
procedurile judiciare au fost lasate la latitudinea reglementarilor speciale - legislatia
procesual civild. Urmare adoptarii acestui proiect de lege vor fi necesare modificdri si
completari ale domeniului de aplicare a semnaturii electronice in acest sector special. Se
propune intrarea in vigoare a prevederilor ce tin de recunoasterea semnéturii electronice
pentru procedurile judiciare la inceputul anului 2016.

Conditiile pentru serviciile de certificare, certificatele calificate si dispozitivele
securizate de creare a semniturilor au fost preluate in totalitate din Directiva nr.
1999/93/CE.

Proiectul de lege instituie procedura de acreditare obligatorie a prestatorilor de
servicii de certificare in domeniul aplicarii semnaturii electronice avansate calificate, iar
prestatorii de servicii de certificare in domeniul aplicarii semnéturii electronice simple si
avansate necalificate nu vor fi supuse acreditdrii obligatorii, dar vor putea trece
procedura de acreditare la propria initiativa.

Termenul de valabilitate a certificatului cheii publice a utilizatorului se stabileste
de catre prestatorul de servicii de certificare, dar nu poate constitui mai mult de 1 an. De
asemenea, 5-a impus obligatia fatd de prestatorii de servicii de certificare sd pastreze cel
outin 15 ani informatia despre sernndtura electronica pentru a permite organelor de
armdrire penald sa dispuna de probele necesare — in conformitate cu prevederile Codului
Penal, termenul de prescriptie pentru infractiunile grave constituie 15 ani.

Proiectul de lege stabileste competentele Serviciului de Informatii si Securitate
privind elaborarea si promovarea politicii de stat si exercitarea controlului in domeniul
aplicarii tuturor tipurilor de semnaturi electronice.

Implementarea legii nu necesitd cheltuieli financiare suplimentare din bugetul de
stat si se va efectua in limita alocatiilor curente pentru organele competente.
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