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Proiect

PARLAMENTUL REPUBLICII MOLDOVA

LEGE
pentru modificarea si completarea unor acte legislative

Parlamentul adoptd prezenta lege organica.

Art. I. — La articolul 7 litera e) din Legea nr. 753-XIV din 23 decembrie
1999 privind Serviciul de Informatii si Securitate al Republicii Moldova
(Monitorul Oficial al Republicii Moldova, 1999, nr. 156, art. 764), cu
modificdrile si completdrile ulterioare, dupd cuvintele ,asigurarea tehnici a
interceptdrii” se introduc cuvintele ,,datelor informatice si a”.

Art. IL. — Codul penal al Republicii Moldova nr. 985-XV din 18 aprilie
2002 (republicat in Monitorul Oficial al Republicii Moldova, 2009, nr. 72-74,
art. 195), cu modificarile si completérile ulterioare, se modifica si se completeazi
dupd cum urmeaza:

1. In tot cuprinsul codului, cuvintul ,telecomunicatii”, la orice caz
gramatical, se substituie cu cuvintele ,,comunicatii electronice”, la cazul
gramatical corespunzitor.

2. In dispozitia articolului 178 alin.(1), cuvintele ,instiintdrilor telegrafice”
se substituie cu cuvintele ,,comunicarilor electronice”.

3. Articolul 208':
in dispozitie, dupa cuvintul ,,folosirea” se introduce textul ,, , obtinerea cu
bund stiintd, prin intermediul tehnologiilor informationale sau comunicatiilor

electronice, a accesului”;
in sanctiune, textul ,,de la 1 la 3 ani” se substituie cu textul ,,de la 3 la

7 ani”.

4. Articolul 259:
la alineatul (1), cuvintele ,,$i dacd a cauzat daune in proportii mari” se

exclud;
la alineatul (2), litera h) va avea urmatorul cuprins:

,,n) cu cauzarea de daune in proportii mari”.
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5. In sanctiunea articolului 260, textul ,de la 500 la 1000 unitdti
conventionale” se substituie cu textul ,,de la 200 la 500 unitdti conventionale”,
iar textul ,,de la 2 la S ani” se substituie cu textul ,,de pind la 3 ani”.

6. In sanctiunea articolului 260, textul ,,de la 2 la 5 ani” se substituie cu
textul ,,de pind la 5 ani”.

7. Articolul 260°:
in dispozitie, dupd cuvintul ,,intentionatd” se introduc cuvintele ,si fara
drept”, iar textul ,, , daca aceste actiuni au cauzat daune in proportii mari,” se

exclude;
in sanctiune, textul ,,de la 2 la 5 ani” se substituie cu textul ,,de pind la

5 ani”.

8. Articolul 260°:

alineatul (1):

in dispozitie, dupd cuvintul ,deteriorarea” se introduc -cuvintele
Hintentionatd si fard drept a”, iar textul ,,, dacd aceste actiuni au cauzat daune in
proportii mari,” se exclud;

in sanctiune, textul ,de la 2 la 5 ani” se substituie cu textul ,,de pini la
5 ani”; :
la alineatul (2), litera d) va avea urmitorul cuprins:
,»d) care a cauzat daune in proportii mari”.

9. Articolul 260*:

alineatul (1):

in dispozitie, textul ,,, dacd aceste actiuni au cauzat daune in proportii
mari,” se exclude;

in sanctiune, textul ,,de la 2 la 5 ani” se substituie cu textul ,,de pini la
3 ani”;

la alineatul (2), litera d) va avea urmatorul cuprins:

,»,d) care au cauzat daune in proportii mari”.

10. in sanctiunea articolului 2605, textul ,,de la 2 la 5 ani” se substituie cu
textul ,,de pina la 5 ani”.

11. Articolul 260°:

alineatul (1):

in dispozitie, dupa cuvintul ,;stergerea” se introduc cuvintele ,,intentionata
si fard drept a”, iar textul ,,dacd aceste actiuni au cauzat daune in proportii mari,”
se exclud;
in sanctiune, textul ,de la 2 la 5 ani” se substituie cu textul ,,de pind la
5 ani”;

alineatul! (2):

in dispozitie, litera b) va avea urmatorul cuprins:
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,,0) care au cauzat daune 1n proportii mari”;

in sanctiune, textul ,,de la 4 la 9 ani” se substituie cu textul ,de la 4 la
10 ani”;

se completeaza cu alineatul (3) cu urmatorul cuprins:

»(3) Actiunile previzute la alin. (1) sau (2) din prezentul articol, care au
cauzat daune in proportii deosebit de mari,

se pedepsesc cu inchisoare de la 8 la 15 ani.”

12. Articolul 261"

alineatul (1):

in dispozitie, textul ,, , dacd acesta a cauzat daune in proportii mari,” se
exclude;

in sanctiune, textul ,,de pind la 1 an” se substituie cu textul ,,de pini la
2 ani”;

alineatul (2):

in dispozitie, litera e) va avea urmatorul cuprins:

,»€) care a cauzat daune in proportii mari”.

Art. III. — Codul de procedurd penald al Republicii Moldova nr. 122-XV
din 14 martie 2003 (republicat in Monitorul Oficial al Republicii Moldova, 2013,
nr. 248-251, art. 699), cu modificarile si completarile ulterioare, se modifica si se
completeaza dupd cum urmeaza:

1. Se completeaza cu articolul 130' cu urmatorul cuprins:

LArticolul 130'. Perchezitia informatica si ridicarea obiectelor care contin
date informatice

(1) Prin perchezitie informatica se intelege procesul de ciutare, cercetare,
descoperire, identificare si acumulare a datelor informatice existente intr-un
sistem informatic sau suport de stocare a datelor informatice, care au importanta
pentru cauza penald, realizat prin intermediul unor metode si mijloace tehnice ce
asigura integritatea si autenticitatea informatiilor continute in acestea.

(2) Perchezitia informatica se efectueazid in baza ordonantei motivate a
organului de urmadrire penala si numai cu autorizatia judecatorului de instructie.

(3) La efectuarea perchezitiei informatice si/sau ridicarea obiectelor care
contin date informatice trebuie sa fie asigurata prezenta persoanei la care se face
perchezitia si/sau ridicarea ori a unor membri adulti ai familiei acesteia, ori a
celor care reprezintd interesele persoanei in cauzi. Dacd prezenta acestor
persoane este imposibild, se invitd reprezentantul autoritafii executive a
administratiei publice locale.

(4) Perchezitia informaticd i ridicarea obiectelor care contin date
informatice in incaperile institugiilor, intreprinderilor, organizatiilor si unitatilor
militare se efectueaza in prezenta reprezentantului respectiv.

(5) In cazul in care, in cadrul efectudrii perchezitiei unui sistem informatic
sau a unui suport de stocare a datelor informatice, se constatd ci datele
informatice cautate sint cuprinse pargial sau integral intr-un alt sistem informatic
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ori suport de stocare a datelor informatice si sint iIn mod legal accesibile de la
sistemul sau suportul initial perchizitionat ori sint disponibile pentru sistemul sau
suportul initial perchizitionat, perchezitia informatici a celuilalt sistem
informatic ori suport de stocare a datelor informatice se poate efectua in baza
ordonantei motivate a procurorului, fara autorizatia judecitorului de instructie,
urmind ca acestuia sd i se prezinte imediat, dar nu mai tirziu de 24 de ore de la
terminarea perchezitiei informatice, datele informatice obtinute in urma acesteia,
indicindu-se motivele efectuarii ei. Judecdtorul de instructie verifica legalitatea
acestei actiuni procesuale.

(6) In cazul constatirii faptului ¢ perchezitia informaticd efectuatd in
conditiile alin. (5) al prezentului articol a fost efectuata legal, judecatorul de
instructie confirmi rezultatele acesteia printr-o incheiere motivatd. in caz
contrar, prin incheiere motivatd, recunoaste perchezitia informatica a celuilalt
sistem informatic ori suport de stocare a datelor informatice ca fiind ilegala.

(7) in cazul in care ridicarea obiectelor care contin date informatice poate
afecta grav furnizarea autorizata a retelelor sau serviciilor publice de comunicatii
electronice, organul de urmdrire penald dispune, prin ordonan{i motivatai,
efectuarea de copii ale acestor date informatice. In alte cazuri, in care obiectele
respective nu sint utilizate pentru furnizarea autorizati a retelelor sau serviciilor
publice de comunicatii electronice, nsd ridicarea acestora poate afecta grav
desfasurarea activititii persoanei care le detine sau le are sub control, organul de
urmdrire penald poate dispune, prin ordonantd motivati, efectuarea de copii ale
acestor date informatice. Copiile respective servesc ca mijloace de proba si se
realizeaza prin utilizarea metodelor si mijloacelor tehnice ce asigura integritatea
si autenticitatea datelor informatice.

(8) In cazul in care pentru efectuarea perchezitiei informatice se cere un
timp indelungat, persoana care efectueazd urmairirea penald ridicd obiectele care
contin datele informatice pentru a le examina la sediul organului de urmarire
penald. Pentru aceasta, obiectele care contin datele informatice se impacheteaza
si se sigileazd, iar pachetul se semneazad, facindu-se mentiunea respectivda in
procesul-verbal.

(9) Suplimentar celor previzute la art. 260, procesul-verbal cu privire la
perchezitia informatica trebuie sd cuprinda date cu privire la:

a) descrierea si enumerarea sistemelor informatice ori suporturilor de
stocare a datelor informatice fatd de care s-a dispus perchezitia informatica;

b) descrierea si enumerarea activitatilor desfasurate;

¢) descrierea si enumerarea datelor informatice descoperite in cadrul
perchezitiet informatice.

(10) Perchezitia informaticd si ridicarea obiectelor care contin date
informatice se efectueazd conform prevederilor prezentului cod.”

2. Articolele se completeazd dupd cum urmeazai: 1328 — cu alineatul (6),
1327 si 134’ — cu alineatul (3), 133 — cu alineatul (7), 134° — cu alineatul (5),
134%, 134° si 138’ — cu alineatul (2), 136 — cu alineatul (9), iar la articolul 138’,
alineatul (5) se modificd, toate alineatele avind urmatorul cuprins:
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,Madsura speciala de investigatii prevazutd de prezentul articol poate fi
dispusd in cazul infractiunilor prevézute la art. 132 alin. (2) pct. 2) din prezentul
cod sau al unei infractiuni previzute la art. 174-175', 185'-185°, 208", 2082, 237
si 259-261' din Codul penal.”

3. Articolul 138° se completeaza cu alineatul (7) cu urmatorul cuprins:

»Masura speciala de investigatii prevazutd de prezentul articol poate fi
dispusi in cazul infractiunilor previzute la art. 132" alin. (2) pct. 2) din prezentul
cod sau al unei infractiuni previzute la art. 175", 185'-185% 208", 2082, 237, 260-
2607, 260°%, 260° si 261' din Codul penal.”

4. Articolul 132 alineatul (1) punctul 1):

se completeaza cu litera ¢') cu urmatorul cuprins:

,C') interceptarea i inregistrarea datelor informatice”;

la litera d), dupa cuvintele ,trimiterilor pogtale” se introduc cuvintele ,,5i a
comunicdrilor electronice”.

5. La articolul 132® alineatul (2), dupa textul ,art. 172 alin. (2) si (3)” se
introduce textul ,, , art. 174,”.

6. Articolul 132" va avea urmatorul cuprins:

»Articolul 132", Interceptarea si inregistrarea datelor informatice

(1) Interceptarea si inregistrarea datelor informatice constd in folosirea
unor metode si/sau mijloace tehnice prin intermediul carora are loc colectarea in
timp real a datelor referitoare la traficul informatic si/sau a datelor referitoare la
continut, asociate comunicatiilor respective, altele decit cele prevazute in
art. 132%, transmise prin intermediul unui sistem informatic, si stocarea
informatiilor obtinute in urma interceptarii pe un suport tehnic.

(2) Interceptarea si inregistrarea datelor informatice se dispune si se
efectueazi in conditiile previzute la art. 132°, care se aplici in mod
corespunzator.

(3) Masura speciala de investigatii prevazuta de prezentul articol poate fi
dispusa in cazul infractiunilor previzute la art. 132' alin. (2) pct. 2) din prezentul
cod sau al unei infractiuni previzute la art. 175-175', 185'-185°, 208", 208, 237
si 259-261' din Codul penal.”

7. Se completeazi cu articolul 132'? cu urmatorul cuprins:

JArticolul 132'2, Verificarea inregistrarii interceptarilor

Mijloacele de proba obtinute in conditiile art. 132%-132"! pot fi verificate
prin expertiza tehnica, dispusd de cétre instanta de judecati la cererea partilor sau
din oficiu.”

8. Articolul 133:
in titlu, dupa cuvintele ,trimiterilor postale” se introduc cuvintele ,.i a
comunicarilor electronice”;
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la alineatul (1), dupa cuvintele ,trimiterile postale” se introduce textul
,»$i/sau comunicarile electronice”;

la alineatul (2), dupd cuvintele ,trimiteri postale” se introduce textul
»51/sau comunicdri electronice”, iar dupd cuvintul ,fax” se introduc textul
» » mesageria textuala prin sisteme informatice in afara serviciilor de telefonie”;

la alineatul (3), dupd cuvintele ,trimiterilor postale” se introduce textul
»$1/sau comunicdrilor electronice”, dupa cuvintele ,institutiei postale” se
introduce textul ,,;sau, dupé caz, prestatorului de servicii de posta electronica sau
mesagerie textuald”, iar dupa cuvintele ,trimiteri postale” se introduce textul
»$1/sau comunicari electronice”;

la alineatul (4), dupa cuvintele ,jinstitutiei postale” se introduce textul
»sau, dupd caz, prestatorului de servicii de postd electronicd sau mesagerie
textuald”;

la alineatul (5), dupd cuvintele ,institutiei postale” se introduce textul
»sau, dupa caz, prestatorul de servicii de posti electronicd sau mesagerie

textuald”;
la alineatul (6), dupa cuvintele ,trimiterilor postale” se introduce textul

»Si/sau comunicarilor electronice”.

9. Articolul 134 se completeaza cu alineatul (4) cu urmétorul cuprins:
»(4) Dispozitiile alin. (1)-(3) din prezentul articol se aplici in mod
corespunzator si in cazul informatiilor ce {in de comunicarile electronice.”

10. Articolul 134? alineatul (2):

dupa cifra ,,165'” se introduce textul ,, , 175', 185'-185%”;
cifra ,,208” se substituie cu textul ,,208-208";

dupa cifra ,,256” se introduce textul ,, , 259-261 b,

11. La articolul 134> alineatul (1), cuvintul ,telecomunicatii” se substituie
cu cuvintele ,,comunicatii electronice”.

12. La articolul 305 alineatul (3), dupd cuvintele ,la interceptarea si
inregistrarea comunicarilor” se introduce textul ,,,la interceptarea si
inregistrarea datelor informatice”.

Art. IV. — La articolul 17 din Legea nr. 264-XVI din 27 octombrie 2005
cu privire la exercitarea profesiunii de medic (Monitorul Oficial al Republicii
Moldova, 2005, nr. 172-175, art. 839), cu modificérile si completirile ulterioare,
alineatul (1) se completeaza cu litera e') cu urmatorul cuprins:

»e') si transmitd in adresa organelor de drept orice informatii, care i-au
devenit cunoscute in timpul exercitdrii atributiilor de serviciu, cu privire la
cazurile de abuz, violentd, inclusiv sexuald, fata de copil”.

Art. V. — La articolul 20 al Legii comunicatiilor electronice nr. 241-XVI
din 15 noiembrie 2007 (Monitorul Oficial al Republicii Moldova, 2008, nr. 51-
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54, art. 155), cu modificarile si completarile ulterioare, alineatul (3) se modifica
dupa cum urmeaza:

la litera a), cuvintul ,,operativa” se substituie cu cuvintul ,,speciald”;

la litera b), cuvintul ,,operative” se substituie cu cuvintul ,,speciale”.

Art. VI. — Codul contraventional al Republicii Moldova nr. 218-XVI din
24 octombrie 2008 (Monitorul Oficial al Republicii Moldova, 2009, nr. 3-6,
art. 15), cu modificarile si completérile ulterioare, se modifici si se completeazi
dupd cum urmeaza:

1. Dispozitia articolului 90 se completeazd in final cu textul ,, , sau
accesarea acestora cu buna stiinta in locuri publice”.

2. Se completeazi cu articolul 247' cu urmitorul cuprins:

JArticolul 247'. Incilcarea legislatiei cu privire la prevenirea si
combaterea criminalitdtii informatice

incilcarea legislatiei cu privire la prevenirea si combaterea criminalitatii
informatice de cétre furnizorii de servicii de comunicatii electronice, indiferent
de tipul de proprietate si forma juridicd de organizare, manifestata prin:

a) neindeplinirea obligatiei de tinere a evidentei utilizatorilor de servicii;

b) necomunicarea citre autorititile competente despre accesul ilegal la
informagia din sistemul informatic, despre tentativele de introducere a unor
programe ilegale, despre Incélcarea de cétre persoane responsabile a regulilor de
colectare, prelucrare, pastrare, difuzare, repartizare a informatiei ori a regulilor
de protectie a sistemului informatic prevdazute in conformitate cu statutul
informatiei sau cu gradul ei de protectie, daca acestea au contribuit la insusirea,
la denaturarea sau la distrugerea informatiei ori au provocat alte urmari grave,
perturbarea functiondrii sistemelor informatice, alte incidente de securitate
informaticd cu impact semnificativ;

c) neexecutarea, in conditii de confidentialitate, a solicitarii autoritdtii
competente privind conservarea rapidd a datelor informatice ori a datelor
referitoare la traficul informatic, indicate in solicitarea respectiva, fata de care
exista pericolul distrugerii ori alterarii, in conditiile stabilite de lege;

d) neprezentarea citre autorititile competente, in temeiul unei solicitari
efectuate in conditiile legislatiei procesuale, a datelor referitoare la traficul
informatic sau utilizatori;

e) neindeplinirea mésurilor de securitate prin utilizarea unor proceduri,
dispozitive sau programe informatice specializate cu ajutorul cdrora si fie
restrictionat sau interzis accesul la propriul sistem informatic al utilizatorilor fara
asemenea drept;

f) neasigurarea pastrarii datelor referitoare la trafic, in conditiile stabilite
de lege, pentru identificarea furnizorilor de servicii, utilizatorilor de servicii si a
canalului prin al cérui intermediu comunicatia a fost transmisa;

g) neindeplinirea obligatiei de sistare, folosind metodele si mijloacele
tehnice din posesie, in conditiile stabilite de lege, a accesului la toate adresele IP
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pe care sint amplasate pagini web, inclusiv cele gézduite de furnizorul respectiv,
ce contin pornografie infantild, promoveaza abuzul sexual sau exploatarea
sexuald a copiilor, contin informatii ce fac propagandi razboiului sau
terorismului, indeamna la urd sau discriminare national, rasiali ori religioasi, la
ostilitate sau violentd, contin sau difuzeazd instructiuni privind modul de
comitere a infractiunilor,

se sanctioneazd cu amendi de la 100 la 150 de unitdti conventionale
aplicatd persoanei fizice, cu amend3i de la 400 la 500 de unititi conventionale
aplicata persoanei juridice.”

3. Articolul 252 se exclude.

4]1. La articolul 400 alineatul (1), dupd cifra ,,245” se introduce textul
s 2477,

Art. VII. — Legea nr. 20-XVI din 3 februarie 2009 privind prevenirea si
combaterea criminalitdfii informatice (Monitorul Oficial al Republicii Moldova,
2010, nr. 11-12, art. 17), cu modificarile §i completarile ulterioare, se modifica si
se completeazd dupd cum urmeaza:

1. Articolul 2 se completeaza cu urméitoarele notiuni:

. infrastructurd criticd — un element sau un sistem, aflat pe teritoriul
statului, care este esential pentru mentinerea functiilor de asigurare a sanatétii,
securitdtii, bundstarii sociale, economice sau de alti natura a populatiei si a carui
perturbare sau distrugere poate avea un impact negativ, ca urmare a incapacitatii
de a mentine respectivele functii;

proprietar/operator/administrator de infrastructurd criticd — orice entitate
stabilitd de Guvern ca fiind detindtor al unui element sau al unui sistem care face
parte din infrastructura criticd ori este Investit cu functii de operare/administrare
a acestuia;

conservarea datelor — péstrarea si protejarea integritatii datelor existente
intr-un sistem informatic, aflate in posesia sau sub controlul persoanei;

securitatea informaticd — starea de normalitate rezultatd in urma aplicérii
unui ansamblu de mésuri prin care se asigurd confidentialitatea, integritatea,
disponibilitatea si autenticitatea datelor informatice, a resurselor si serviciilor
publice sau private, inclusiv prin prevenirea §$i combaterea criminalitatii
informatice;

incident de securitate informatica — o perturbare a securitdfii informatice
care are sau poate avea un impact negativ asupra mentinerii confidentialitatii,
integritdtii, disponibilitdtii si autenticitatii informatiilor in format electronic, a
resurselor ori serviciilor publice sau private;

criminalitate informaticd — fenomen social negativ caracterizat printr-un
ansamblu de activitati infractionale in care datele informatice si/sau sistemele
informatice constituie instrument de comitere a infractiunilor sau obiect al
infractiunilor.”
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2. Articolul 4 va avea urmatorul cuprins:

»Articolul 4. Atributiile organelor de drept in domeniul prevenirii si
combaterii criminalititii informatice

(1) In cadrul Procuraturii Generale, Inspectoratului General al Politiei al
Ministerului Afacerilor Interne si Serviciului de Informatii si Securitate activeaza
subdiviziuni specializate, ale céror atributii includ prevenirea §i combaterea
criminalitdtii informatice si care colaboreazi in vederea realizdrii atributiilor
date.

(2) Inspectoratul General al Politiei desfisoard activitatea de prevenire si
combatere a criminalitdtii informatice, in conformitate cu legislatia in vigoare,
inclusiv prin efectuarea activititii speciale de investigatii si desfagurarea
urmdririi penale pe cauzele privind criminalitatea informaticd, dispunerea
conservdrii rapide a datelor informatice ori a datelor referitoare la traficul
informatic, desemnarea punctului de contact responsabil si asigure cooperarea
internationald in domeniul combaterii criminalitatii informatice, prin realizarea
cooperdrii internationale, analiza tendintelor criminalititii informatice,
identificarea si protectia victimelor criminalititii informatice.

(3) Inspectoratul General al Politiei si Serviciul de Informatii si Securitate,
cu participarea altor autoritdti publice si institutii private, elaboreaza,
administreazd §i actualizeazi, prin intermediul unui sistem informational
automatizat, baze de date privind fenomenul criminalitdtii informatice.

(4) Inspectoratul General al Politiei, in comun cu Procuratura Generala,
efectueazi studii in vederea depistdrii si Inlaturarii cauzelor si conditiilor ce
favorizeazd criminalitatea informaticd, iar rezultatele acestora le publicd prin
intermediul mijloacelor de informare In masa.

(5) Procuratura Generala:

a) desfdsoard, in limitele competentei, activititi de prevenire §i combatere
a crimelor informatice, In conformitate cu legislatia in vigoare;

b) coordoneazi, conduce §i exercitd urmairirea penald pe cauzele privind
criminalitatea informatica;

c) reprezintd in instanta de judecata invinuirea in numele statului;

d) primeste §i transmite cererile de asisten{ad juridica internationald, de
extrddare sau de arestare provizorie, formulate in faza de urmarire penal3;

e) dispune, in cadrul desfasurarii urmaririi penale, la solicitarea organului
de urmdrire penald sau din oficiu, conservarea rapida a datelor informatice ori a
datelor referitoare la traficul informatic, fatd de care existd pericolul distrugerii
ori alterarii, in conditiile legislatiei de procedura penal;

f) intreprinde alte mdsuri orientate spre prevenirea si combaterea
criminalitdtii informatice.

(6) Serviciul de Informatii si Securitate desfasoara activititi de prevenire
si combatere a criminalitdtii informatice ce prezintd amenintiri la adresa
securitdtii nationale, inclusiv prin efectuarea activitatii speciale de investigatii,
relevarea activitatii grupurilor si organizatiilor criminale internationale, alte
activitati in limitele competentei sale.
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(7) Institutul National al Justitiei realizeaza perfectionarea profesionalad a
personalului antrenat in infiptuirea justitiei In domeniul combaterii criminalitagii
informatice.”

3. Se completeazi cu articolul 4' cu urmitorul cuprins:

JArticolul 4'. Planul national de prevenire si combatere a criminalitatii
informatice

(1) In scopul prevenirii si combaterii criminalitatii informatice, precum si
asigurdrii protectiei victimelor acesteia, Guvernul aprobd Planul national de
prevenire si combatere a criminalitdtii informatice (in continuare — Plan
national), elaborat cu avizul Procuraturii Generale.

(2) Planul national se aproba periodic pentru un termen de 3 ani §i prevede
implementarea unor actiuni complexe, realizarea de initiative social-economice,
orientate spre prevenirea §i combaterea criminalitfii informatice, precum si spre
protectia victimelor acesteia, inclusiv prin cooperare c¢u organizatii
internationale, organizatii neguvernamentale, alte instituiii §i reprezentanti ai
societdtii civile.

(3) Autoritdtile administratiei publice centrale cu atributii in domeniul
prevenirii si combaterii crimelor informatice adoptd planuri de actiuni proprii
pentru realizarea Planului national in domeniile lor de activitate.”

4. Articolul 5 se completeaza cu alineatul (2) cu urmétorul cuprins:

»(2) Furnizorii de servicii, organizatiile neguvernamentale, reprezentantii
societdtii civile si orice altd persoand sint incurajati sd transmitd in adresa
Inspectoratului General al Politiei si Procuraturii Generale orice informatii, ce le
devin cunoscute, cu privire la persoane fizice si/sau juridice care distribuie,
difuzeaza, importd sau exportd imagini sau alte reprezentdri ale unui sau mai
multi copii implicati in activitti sexuale, precum si cu privire la abuzuri sexuale
comise fatd de un copil prin utilizarea comunicatiilor electronice.”

5. Se completeazi cu articolul 6' cu urmitorul cuprins:

JArticolul 6'. Obligatiile proprietarilor si operatorilor de infrastructuri
critice informatice '

Pentru prevenirea criminalitd{ii informatice, proprietarii si operatorii de
infrastructuri critice informatice sint obligati:

a) sa implementeze cerintele minime, stabilite de autoritatea de stat
responsabild, privind asigurarea securitdfii infrastructurii critice informatice
detinute sau operate;

b) si creeze punctul de contact pentru realizarea interactiunii cu
autoritdfile publice si institutiile statului, abilitate cu asigurarea securitatii
infrastructurilor critice informatice;

c) sd coopereze cu autoritdfile competente in procesul de asigurare a
securitatii infrastructurii critice informatice detinute sau operate;

d) s& comunice autoritatilor competente imediat, dar nu mai tirziu de 24 de
ore de la momentul depistarii, informatiile despre accesul ilegal la datele din
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propriul sistem informatic, despre tentativele de introducere a unor programe
ilegale, despre incalcarea de cétre persoane responsabile a regulilor de colectare,
prelucrare, pdstrare, difuzare, repartizare a informatiei ori a regulilor de protectie
a sistemului informatic prevazute in conformitate cu statutul informatiei sau cu
gradul ei de protectie, dacd acestea au contribuit la insusirea, denaturarea sau
distrugerea informatiei ori au provocat alte urmari grave, perturbarea functionarii
sistemelor informatice, alte incidente de securitate informatici cu impact
semnificativ.”

6. Articolul 7:

alineatul (1):

litera a) se completeazd in final cu textul ,,,iar in cazul serviciilor
anonime preplatite — data si ora primei activari a serviciului”;

la litera b), textul ,,datele despre traficul informatic, inclusiv” se substituie
cu textul ,,, prevazute la art. 4 alin. (1),”, iar cuvintele ,,delicte informatice” se
substituie cu cuvintele ,incidente de securitate informatici cu impact
semnificativ”;

la litera c), cuvintul ,imediatd” se substituie cu cuvintul ,rapidi”, dupi
cuvintele ,traficul informatic” se introduce textul ,,, indicate in solicitarea
respectivd”, iar textul ,,120 de zile calendaristice” se substituie cu textul ,,180 de
zile calendaristice”;

la litera d), cuvintul ,legii” se substituie cu cuvintele ,legislatiei
procesuale”, iar dupd cuvintul ,referitoare” se introduc cuvintele ,la traficul
informatic $i”;

la litera e), cuvintul ,,un” se substituie cu cuvintul ,,propriul”, iar cuvintul
Hheautorizati” se substituie cu cuvintele ,,fard asemenea drept”;

la litera f), textul ,,monitorizarea, supravegherea si” se exclude, iar textul
» » P& 0 perioada de 180 de zile calendaristice” se substituie cu textul ,.in reteaua
de telefonie fixa si de telefonie mobild pe o perioadd de un an, iar a celor
referitoare la trafic in Internet si telefonie prin Internet — pe o perioadd de
6 luni”;

la litera g), dupd cuvintul ,retea” se introduce textul ,,in baza solicitarii
autoritdtii competente prevézute la art. 4 alin. (1), in limita capacitétilor sale
tehnice,”;

se completeazd cu litera h) cu urmaétorul cuprins:

»h) sd sisteze, in conditiile legii, folosind metodele si mijloacele tehnice
din posesie, accesul din propriul sistem informatic la toate adresele IP pe care
sint amplasate pagini web, inclusiv cele gizduite de furnizorul respectiv, ce
confin pornografie infantild, promoveaza abuzul sexual sau exploatarea sexuald a
copiilor, contin informatii ce fac propagandd razboiului sau terorismului,
indeamna la urd sau discriminare nationala, rasiald ori religioasd, la ostilitate sau
violentd, contin sau difuzeazi instructiuni privind modul de comitere a
infractiunilor”;

la alineatul (2), cuvintele , de indata’
rezonabil”.

b

se substituie cu cuvintele ,,in termen
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7. Articolul 10:

la alineatele (1) si (2), cuvintul ,imediati” se substituie cu cuvintul
,rapidd”;

se completeazd cu alineatul (5) cu urmétorul cuprins:

w(S) In cazul in care, in timpul executdrii unei solicitiri de conservare a
datelor referitoare la trafic, autoritatea competentd din Republica Moldova
descopera ca un furnizor de servicii a participat intr-un alt stat la transmiterea
acestei comunicdri, aceasta va dezvalui rapid autoritdfii competente strdine
solicitante o cantitate suficientd de date referitoare la trafic, pentru identificarea
acestui furnizor de servicii si a canalului prin care comunicarea a fost transmisa.”

Art. VIII. — Articolul 18 alineatul (1) punctul 1) din Legea nr. 59 din
29 martie 2012 privind activitatea speciala de investigatii (Monitorul Oficial al
Republicii Moldova, 2012, nr. 113-118, art. 373), cu modificarile i completérile
ulterioare, se completeazi dupd cum urmeazi:

se completeaz cu litera ¢') cu urmitorul cuprins:
,C') interceptarea si inregistrarea datelor informatice”;

la litera d), dupa cuvintele ,trimiterilor postale” se introduce textul ,,si/sau

comunicdérilor electronice”.

Presedintele Parlamentului
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NOTA INFORMATIVA
la proiectul de lege pentru modificarea si completarea unor acte legislative

Conditiile ce au impus elaborarea proiectului si rezultatele urmarite.

Procesul de implementare a tehnologiilor informationale in toate domeniile vietii
economice, sociale si de altd naturd a Republicii Moldova a determinat evolutia fenomenului
infractional si extinderea acestuia asupra spatiului cibernetic. Astfel, in ultimii ani s-a atestat
ci retelele de calculatoare si informatiile electronice sunt folosite tot mai frecvent in scopuri
criminale, iar materialele ce ar putea constitui probe ale acestor infractiuni sunt stocate si
transmise tot prin intermediul acestor retele de catre faptuitori.

Luind in consideratie aspiratiile de integrare europeana si rigorile statului de drept in
raport cu amenintirile actuale la securitatea informationald, procesul continuu de dezvoltare si
modernizare a tehnologiilor, consolidarea fortelor orientate la prevenirea si combaterea
fenomenului infractional in sectorul vizat a devenit o prioritate a procesului de guvernare in
sectorul asigurérii ordinii de drept.

In contextul procesului de reformare a Politiei, desfasurat in conformitate cu Hotérédrea
Guvernului Republicii Moldova nr. 986 din data de 24 decembrie 2012, in cadrul Ministerului
Afacerilor Interne a fost creat Centrul pentru combaterea crimelor 1nformatlce In atributiile
Centrului intrd indeplinirea responsabilitatilor si punerea in aplicare a politicii de stat in
domeniul combaterii infractiunilor cibernetice si a infractiunilor de exploatare sexuald online a
copiilor.

Analizind situatia actuald la capitolul dezvoltérii accesului publicului la internet,
constatim o extindere acceleratd a gradului de utilizare a resurselor informationale globale.
Astfel, odatd cu dezvoltarea informatizirii serviciilor in domeniul economic, social,
administrativ etc., se impune asigurarea securitétii informationale si combaterea criminalitéfii
informatice, precum si a altor infractiuni a céror instrument de bazd sint resursele
informationale.

Proiectul legii pentru modificarea si completarea unor acte leglslatlve va facilita
realizarea obligatiunilor asumate odati cu ratificarea conventiilor internationale in domeniu,
inclusiv prin excluderea unui sir de bariere de ordin legislativ in procesul de asigurare a
securititii informationale de citre organele abilitate.

Principalele prevederi ale proiectului si elementele novatorii ale acestuia.

Proiectu]l prevede modificarea §1 completarea mai multor norme, in vederea ajustarii
acestora la cadrul juridic international si inldturdrii deficientelor constatate in procesul de
aplicare a prevederilor legale. Aceste modificari si completiri in principal urmaresc
urmétoarele scopuri: '

- Adaptarea prevederilor Codului Penal in scopul asigurdrii realizdrii politicii penale,
reiesind din prevederile Protocolului facultativ la Conventia ONU cu privire la drepturile
copilului referitor la vinzarea de copii, prostitutia si pornografia infantila, ratificat la 22
februarie 2007, a Conventiei Consiliului Europei privind criminalitatea informatica, ratificata
la 02 februarie 2009 si a Conventiei Consiliului Europei pentru protectia copiilor impotriva
exploatdrii sexuale si a abuzurilor sexuale, ratificata la 19 decembrie 2011.

- Implementarea prevederilor Conventiei Consiliului Europei privind criminalitatea
informaticd, privind perchezitia informaticd, conservarea rapidi a datelor informatice si
interceptarea datelor informatice.

- Implementarea Conventiei Consiliului Europei privind criminalitatea informatica i a
Conventiei Consiliului Europei pentru protectia copiilor impotriva exploatirii sexuale si
abuzurilor sexuale (Lanzarote, 2007), sub aspectul garantirii cercetdrii si urmdririi eficiente a
infractiunilor previzute de Conventiile.



- Implementarea Directivei 2011/92/UE a Parlamentului European si a Consiliului din 13
decembrie 2011 privind combaterea abuzului sexual asupra copiilor, a exploatirii sexuale a
copiilor si a pornografiei infantile.

- Asigurarea interactiunii dintre institutiile care realizeazi asistenta victimilor abuzurilor
si exploatarii sexuale si organele de drept, prin completarea Legii Nr. 264 din 27 octombrie
2005 cu privire la exercitarea profesiunii de medic.

- Completarea Legii privind prevenirea si combaterea criminalitatii informatice cu
prevederi privind: Planul national de prevenire si combatere a criminalititii informatice,
crearea unul Comitet al securititii informatice.

- Implementarea Directivei 2008/114/CE a Consiliului din 8 decembrie 2008 ,,Privind
identificarea si desemnarea infrastructurilor critice europene si evaluarea necesititii de
Imbunatitire a protectiei acestora”, prin definirea unui sir de notiuni relevante, precum si
determinarea obligatiilor proprietarilor si operatorilor de infrastructuri critice. -

Modificarile si completirile sint argumentate in ordinea cum acestea au fost propuse in
proiectul de lege, dupi cum urmeazi:

Art. I. — Completarea Legii privind Serviciul de Informatii si Securitate al Republicii
Moldova:

Completarea urméreste asigurarea tehnicd a interceptiirii datelor informatice transmise
prin intermediul retelelor de comunicatii electronice.

Art. IL. - Codul penal:

1. Substituirea cuvintului ,,telecomunicatii” cu cuvintele ,,comunicatii electronice”:
Odatd cu adoptarea Legea comunicatiilor electronice nr. 241-XVI din 15 noiembrie 2007,
conceptul de ,.,telecomunicatii” a fost substituit cu cel de ,,comunicatii electronice”.

2. Modificarea si completarea dispozitiei art. 178 Cod Penal:

Odatd cu dezvoltarea tehnologiilor informationale, comunicatiile prin telegraf au
dispérut la nivel mondial. Totodata, tinta violarii dreptului la secretul corespondentei au
devenit anume informatiile expediate si receptionate prin intermediul comunicarilor
electronice.

3. Completarea dispozitiei si modificarea sanctiunii in art. 208" Cod Penal:

In procesul de documentarea a infractiunilor informatice, inclusiv a celor legate de
exploatarea sexuald on-line a copiilor, s-au atestat un gir de impiedimente cu caracter normativ
material §i procedural, ceea ce deseori pe de o parte creazi confuzii la interpretarea normelor
legale si la calificarea infractiunilor din aceastd categorie, iar pe de altd parte nu asigurd
suficiente pirghii procesuale la descoperirea faptelor cu caracter penal. Astfel, proiectul
prevede introducerea unor completédri in legea penald si procesual-penald, care vor asigura
excluderea lacunelor cu caracter normativ §i prin urmare, asigurarea restabilirii ordinii de drept
de cétre organele abilitate.

Proiectul legii pentru modificarea §i completarea unor acte legislative va facilita
ajustarea cadrului legislativ national la prevederile Conventiei Consiliului Europei cu privire la
protectia copiilor impotriva exploatarii si abuzului sexual.

Abuzul sexual asupra copiilor si exploatarea sexuald a copiilor reprezintd forme
deosebit de grave de infractiune. Abuzul sexual in copilirie este un eveniment extrem de
traumatizant ce poate schimba o persoand pentru toatd viata, cauzind intreruperea dezvoltarii
emotionale, spirituale, intelectuale, sexuale si influentind negativ interesul social, iar
persistenfa acestuia submineaza valorile fundamentale ale societdtii moderne. -

Riéspunsul insuficient al mecanismului de punere in aplicare a legii contribuie la
raspindirea acestor fenomene, iar evolutiile din domeniul tehnologiei informatiei la fel au



determinat agravarea acestor probleme, facilitind producerea si distribuirea de imagini cu copii
abuzati sexual si totodati oferind anonimitate infractorilor.

Potrivit datelor statistice, dinamica infractiunilor de Pornografie infantili din perioada
2009 — 2015 aratd dupd cum urmeaza: 1 caz in 2008, 2 cazuri In 2009, nici un caz in 2010, 4
cazuri in 2011, 7 cazuri in 2012 i 15 cazuri in anul 2013, 11 cazuri in 2014 §i 5 cazuri in
2015. ‘

in unul din cazurile de pornografie infantila, insotit de comiterea abuzurilor sexuale fata
de copii, infractorul a fost condamnat la inchisoare cu termen de 20 de ani, cu ispasirea
pedepsei in penitenciar de tip inchis. Studiul “Violenta fatd de copii in Republica Moldova”,
realizat de UNICEF demonstreaza ca 10% dintre copii sint expusi abuzului sexual.

In acest sens, se propune completarea dispozitiel si modificarea sanctiunii normei
penale care incrimineaz3 infractiunea de “pornografie infantila”,

Propunerea de completare a dispozitiei reiese din prevederile art. 20 alin. (1) lit. f) din
Convenfia Lanzarote, care obligd incriminarea obtinerii accesului cu buna stiintd, prin
intermediul tehnologiilor informationale si a comunicatiilor, la pornografia infantila.

Necesitatea modificarii sanctiunii articolului 208' din Codul Penal este argumentati
dupa cum urmeazi: Directiva 2011/92/UE a Parlamentului European si a Consiliului din 13
decembrie 2011 privind combaterea abuzului sexual asupra copiilor, a exploatirii sexuale a
copiilor si a pornografiei infantile prevede in art. 5 alin. (6) cd “Producerea de pornografie
infantild este pasibild de aplicarea unei pedepse cu inchisoarea cu maximul de cel putin trei
ani”.

Articolul 30 al Conventiei Consiliului Europei pentru protectia copiilor impotriva
exploatarii sexuale si abuzurilor sexuale (Lanzarote, 2007), prevede ci “Fiecare parte va lua
masuri legislative sau de altd naturd necesare [...] pentru a garanta cercetarea §i urmairirea
eficientd a infractiunilor yrevézute de Conventie”.

Totodata, art. 132" al. (2) din Codul de procedura penala prevede ca “Masurile speciale
de investigatii se dispun si se efectueaza daci [...] existd o banuiald rezonabild cu privire la
pregitirea sau sivirsirea unei infractiuni grave, deosebit de grave sau exceptional de grave”. In
masurd In care, investigarea infractiunilor de pornografie infantild este imposibild fara
infaptuirea misurilor speciale de investigatii, in special a celor prevazute la art. 134°
(Colectarea informatiei de la furnizorii de servicii de comunicatii electronice), art. 134°
(Identificarea abonatului, proprietarului sau utilizatorului unui sistem de comunicatii
electronice ori al unui punct de acces la un sistem informatic), precum si alte masuri speciale
de investigatii prevazute de Codul de procedurd penald, mentionim, ci infaptuirea masurilor
mentionate este realizatd de cdtre organele de drept din toate statele UE, la investigarea
infractiunilor de pornografie infantila.

Obligatia de luarea a unor masuri de ordin legislativ in vederea asigurdrii investigarii
infractiunilor de pornografie infantild este previzutd si de Protocolul facultativ la Conventia
ONU cu privire la drepturile copilului referitor la vinzarea de copii, prostitutia si pornografia
infantild. Astfel, art. 8 din Protocol prevede cd “Statele parti vor adopta in toate stadiile
procedurii penale masurile necesare pentru protejarea drepturilor si intereselor copiilor care
sunt victimele practicilor interzise prin prezentul Protocol”.

Asemenea prevederi sint cuprinse si In Conventiei Consiliului Europei privind
criminalitatea informaticd, care pe lingd incriminarea infractiunii de pornografie infantila,
atrage obligatia de a adopta masuri legislative si alte mésuri care se dovedesc necesare pentrua
stabili prerogativele si procedurile, in scopul desfiguririi anchetelor sau procedurilor penale
specifice.

Cu referire la practica CEDO la capitolul infractiunilor de exploatare sexuali a copiilor,
putem mentiona cazul Karttunen versus Finlanda din anul 2008, unde prin reteaua “Internet” a
avut loc abuz sexual asupra unui copil in virstd de 12 ani si judecdtoria a respins cererea
depusd de politie pentru obtinerea unui ordin ce avea sa oblige furnizorul de servicii sa divulge
identitatea abuzatorului din Internet. Instanta a retinut ci nu exista nici o prevedere legald



expresa cu privire la categoria datd de infractiuni, care ar putea fi folositd pentru a obliga un
furnizor de servicii internet sa divulge informatia cerutd. Astfel, curtea de la Strasbourg a
constatat cd “Desi libertatea de exprimare si confidentialitatea comunicérilor sunt preocupiri
primordiale, iar utilizatorii mijloacelor de telecomunicatie si a serviciilor Internet trebuie si
aibd garantia ca intimitatea lor si libertatea lor de exprimare sunt respectate, aceastd garantie
nu trebuie si fie absoluta, ci trebuie sacrificatd, dacd este cazul, in prezenta altor imperative
legitime, cum ar fi prevenirea dezordinii §i prevenirea infractiunilor sau protectia drepturilor gi
libertatilor altora. Legislatorul trebuia deci sd ofere un cadru legal care sd permita reconcilierea
acestor interese concurente. Desi un astfel de cadru a fost ulterior introdus de legea cu privire
la exercitarea libertatii de exprimare in mijloacele media, acesta nu exista la momentul
faptelor. Prin urmare, statul (Finlanda) nu a reusit si protejeze dreptul reclamantului, acordind
prioritate cerintelor de respectare a confidentialititii in detrimentul integritatii sale fizice si
morale”. In concluzie, Curtea a constatat in unanimitate violarea drepturilor reclamantului,
prin neindeplinirea de catre autoritatile statului a obligatiei pozitive de apérare.

in conformitate cu prevederile art. 55 Codul Penal, *Persoana care a sivirsit pentru
prima oard o infractiune usoard sau mai putin gravi poate fi liberatd de raspundere penali si
trasd la raspundere contraventionald”, art. 57 Codul Penal prevede ci Persoana care pentru
prima oard a sadvirsit o infractiune usoard sau mai putin grava poate fi liberatd de raspundere
penald”. Totodatd, in conformitate cu art. 107 al. (3), 108 al. (5§) Codul Penal, amnistia si
gratierea nu se aplici in cazul persoanelor care au sdvirgit asupra minorilor infractiunea
previzuti la art. 208'. Astfel, considerim ci reiesind din vointa legiuitorului de a nu acorda
persoanelor care au sivirsit infractiunea previzuti la art. 208" (pornografia infantils) dreptul la
inlaturare a raspunderii penale, respectiv prin atribuirea infractiunii la categoria celor grave,
infractorii nu vor avea posibilitatea de a fi liberati de rdspunderea penali, ceea ce este a priori
inlaturarii pedepsei penale. ‘

Astfel, cazurile de investigare a infractiunilor de pornografie infantild sunt de rezonanta
sociald sporitd, fiind continuu monitorizate de citre mass-media §i societatea civila.

4-13. Modificarea dispozitiilor si sanctiunilor infractiunilor informatice:

Conform datelor Procuraturii Generale, in perioada anilor 2003-2015, din 407 cauze
penale pornite in baza art. 185'-1852, 259, 2607, 260°, 260*, 260%, 261" din Codul Penal, care
incrimineazd infractiunile sivirsite prin intermediul tehnologiei informatiei, 94 cauze penale
au fost incetate In faza urmiririi penale, din motivul lipsei elementelor componentei de
infractiune, inclusiv cd valoarea prejudiciului calculat nu a atins 50.000 MDL, ceea ce
constituie peste 20% din cauze penale.

_ Totodats, art. 2, 3, 5-8 din Conventia Consiliului Europei privind criminalitatea

informaticd, adoptatd la Budapesta la 23 noiembrie 2001, ce obligd statele semnatare sa
incrimineze infractiunile informatice, nu prevad producerea unor daune in urma savirsirii
infractiunilor ce corespund celor previzute la art. 259, 2607, 260°, 260*, 260°, 261" din Codul
Penal al Republicii Moldova. Art. 4 din Conventie, cere incriminarea faptelor de ”Afectare a
integritafii datelor”, iar al. (2) al aceluiasi articol prevede cd O parte va putea sa isi rezerve
dreptul de a conditiona incriminarea comportamentului descris la paragraful 1 de producerea
unor daune grave”.

Prin urmare, Conventia Consiliului Europei privind criminalitatea informaticd nu obliga
constructia unei componente materiale la infractiunile previzute de articolele nominalizate ale
Codului Penal, iar practica a demonstrat c3 faptele ce corespund elementelor previzute de
articolelor mentionate prezinti pericol social sporit. ’

Facind o paraleld cu art. 186 din Codul Penal (Furtul), putem mentiona ci la etapa
actuald au fost inregistrate multiple cazuri, in care persoanele prin utilizarea datelor cardurilor
bancare ce apartin cetitenilor, au realizat operatiuni financiare virtuale in folosul siu, astfel
cauzind titularilor acestor instrumente de platd prejudicii in diferite mérimi. Astfel de fapte ar
putea fi calificate in baza art. 260° din Codul Penal (Frauda informatici) — componenta de



infractiune ce prevede ca element obligatoriu cauzarea de daune in proportii mari. Elementele
obiective ale acestor fapte prejudiciabile nu corespund celor prevazute la infractiunea de furt
datoritd faptului cd nu existd sustragerea din punct de vedere fizic, adicd luarea obiectului
material; totodatd, pentru calificarea faptei in baza art. 260°, este necesard cauzarea de daune
in proportii mari. Prin urmare, in cazul in care persoana prin metoda mentionatd cauzeazi un
prejudiciu de 45.000 MDL, fapta nu prezinti elementele infractiunii previzute de art. 260° din
Codul Penal, unde pedeapsa cea mai durd prevdzuta la al. leste inchisoare de la 2 la 5 ani si
totodatd, nu poate fi calificata in baza art. 186 al. (2), lit. d) (furt, cu cauzarea de daune in
proportit considerabile), unde pedeapsa cea mai durd este inchisoare de pind la 4 ani. Astfel,
considerdm inechitabild cerinta obligatorie de cauzare a prejudiciului in proportii mari la art.
260°, in conditiile in care acelasi prejudiciu cauzat prin sustragere de mijloace financiare fara
utilizarea tehnologiei informatiei atrage raspunderea penald in baza art. 186 Cod Penal.

La compartimentul fraudelor informationale comise in sectorul bancar, mentiondm ca in
conformitate cu datele oferite de Banca Nationald a Moldovei, dinamica fraudelor relevate in
ultimii ani, comise cu utilizarea tehnologie informatiei, constituie: in 2010 — 408 cazuri, cu
cauzarea prejudiciului de 927.239 MDL; in 2011 — 341 cazuri, cu cauzarea prejudiciului de
1.088.857 MDL; in 2012 — 9.644 cazuri, cu cauzarea prejudiciului de 17.511.898 MDL; in
2013 — 12.554 cazuri, cu cauzarea prejudiciului de 13.358.524 MDL,; in anul 2014 — 13.118
cazuri, cu cauzarea prejudiciului de 12.262.131 MDL,; iar In primul semestru al anului 2015 —
869 de cazuri, cu cauzarea prejudiciului de 1.442.351 MDL.

Reiesind din cele sus-mentionate, se propune excluderea consecintei de cauzare de
daune In proportii mari la alineatul 1 si includerea acestor consecinte in calitate de agravanta,
la infractiunile informatice previzute in art. 259, 260%, 260°, 260%, 260°, 261! din Codul Penal.

De asemenea, proiectul completeazd dispozifille articolelor mentionate supra cu
elemntul intentiei, care este reglementat expres in Conventia de la Budapesta.

Art. III. - Codul de procedura penala:

1. Articol nou ,Perchezitia informaticd si ridicarea obiectelor care contin date
informatice™:

Potrivit art. 19 alin. 1 din Conventia de la Budapesta, ,,Fiecare parte va adopta méisurile
legislative si alte mésuri care se dovedesc necesare pentru a conferi autorititilor sale
competente dreptul de a perchezitiona sau de a accesa intr-un mod similar: un sistem
mformatic sau o parte a acestuia, precum si datele informatice care sunt stocate in acesta gi un
suport de stocare informatic care permite stocarea datelor informatice pe teritoriul séu”.

2,3, 5, 10. Completarea articolelor din CPP cu prevederi privind dispunerea masurilor
speciale de investigatii pe cazurile privind infractiunile previzute in Conventia Consiliului
Europei privind criminalitatea informatica:

Potrivit art. 14 alin. 1 din Conventia de la Budapesta, ,,Fiecare parte va adopta masurile
legislative si alte masuri care se dovedesc necesare pentru a stabili prerogativele si procedurile
prevazute in prezenta sectiune, in scopul desfasuririi anchetelor sau procedurilor penale
specifice.

Articolul 30 al Conventiei Consiliului Europei pentru protectia copiilor Impotriva
exploatérii sexuale si abuzurilor sexuale (Lanzarote, 2007), prevede ci “Fiecare parte va lua
mdsuri legislative sau de alti naturd necesare [...] pentru a garanta cercetarea §i urmérirea

eficientd a infractiunilor previzute de Conventie”.

4, 6, 12. Introducerea masurii speciale de investigatii ,Interceptarea §i inregistrarea
datelor informatice”, autorizati de catre judecitorul de instructie:

Masura interceptérii datelor informatice este prevazutd in Titlul 5 art. 20 si 21 din
Conventia Consiliului Europei privind criminalitatea informatic3, adoptati la Budapesta la 23



noiembrie 2001 si presupune colectarea si inregistrarea datelor referitoare la trafic si a celor
referitoare la continut, asociate comunicatiilor respective.

7. Odati cu introducerea articolului articolul 132" | Interceptarea si inregistrarea datelor
informatice”, articolul 132" in vigoare ,,Verificarea inregistririi interceptirilor” a devenit
132", fiind totodatd completat cu prevederile privind posibilitatea verificérii prin expertiza
tehnicd, dispusi de cétre instanta de judecatd, la cererea partilor sau din oficiu, a mijloacelor
de proba dobindite in urma interceptarii si inregistrarii datelor informatice.

4, 8, 9. Completarea articolelor 1322, 133 si 134 cu prevederi privind comunicarile
electronice:

cgv g

scrisorile pot fi expediat inclusiv i in format electronic.

11. Substituirea cuvintelor ,,telecomunicatii” cu cuvintele ,,comunicatii electronice™:
Odata cu adoptarea Legea comunicatiilor electronice nr. 241-XVI din 15 noiembrie
2007, conceptul de ,,telecomunicatii” a fost substituit cu cel de ,,comunicatii electronice”.

Art. IV. — Completarea Legii cu privire la exercitarea profesiunii de medic:

Putem atesta faptul cd foarte frecvent copiii care devin victime a unor abuzuri sexuale,
necesitd o asistentd din partea institutiilor medicale. Deseori, in astfel de cazuri institutiile de
profil acordd, in limitele atributiilor sale generale, ajutor medical necesar pentru vindecarea
consecintelor fizice sau psihice ale abuzului, insd in acest caz faptuitorul are posibilitatea de a
continua savirsirea infractiunilor cu caracter sexual asupra copiilor. Din aceste considerente,
prin completarea Legii Nr. 264 din 27 octombrie 2005 cu privire la exercitarea profesiunii de
medic, se urmireste asigurarea interactiunii dintre institutiile care realizeazi asistenta
victimilor abuzurilor §i exploatérii sexuale si Ministerul Afacerilor Interne in calitate de organ
al statului care asigurd apérarea drepturilor victimilor acestor infractiuni cu rezonanti social-
sporitd si atragerea infractorului la rdspundere, intru corectarea acestuia sau izolare de
societate.

Art. V. — Modificarea Legii comunicatiilor electronice:
Odatd cu intrarea In vigoare a Legii privind activitatea speciald de investigatii,

b4

conceptul de ,,activitate operativa” a fost substituit cu cel de ,,activitate speciald”.

Art. VL. - Codul contraventional al Republicii Moldova:

1. Completarea art. 90:

Cu referire la fenomenul pornografiei la nivel global, putem mentiona ci desi acesta a
fost in anii *60 ai secolului trecut un fenomen ,,de cartier”, a devenit astizi un fenomen amplu
raspindit. O revista pornografica vindutd atunci de un vinzitor ambulant in mod secret unui
consumator de gen, a ajuns astdzi sa fie pusa alaturi de cotidienele centrale de informatie.

Extinderea fenomenului la nivel global la toate grupele de virstd si clase sociale, se
datoreaza resurselor informationale.

Pornografia degradeazd si exploateazd oamenii, submineazi familia, deformeazi
relatille familiale si sociale. Acest fenomen creeaza dependenta si patologie sexuala.
Asemenea dependentului de droguri care fnainteazi de la marijuana la cocaina si heroina,
dependentul sexual trece in mod inevitabil dincolo de modul in care se comporti in clipa
debutului spre noi granite a lucrurilor interzise. Ceea ce a inceput cu o simpla curiozitate,
satisficuta la inceput prin vizualizarea scenelor de nudism, continud cu cea a filmului erotic, a
perversiunilor sexuale si unele cazuri se incheie cu sivirsirea infractiunilor cu caracter sexual,
precum violul si chiar abuzul sexual fatd de copii. '



Profesorul Victor Klyne, de la Universitatea din Utah (SUA), spunea ca un consumator
de pornografie trece prin patru stadii, in mod gradat, pini la un comportament deviant. In
opinia profesorului, primul stadiu este acela al inclinatiei de a vedea poze pornografice si de a
le readuce in memorie. Al doilea stadiu este escaladarea. Prima poza o cere pe a doua, si astfel
dorinta creste progresiv. Al treilea stadiu este desensibilizarea. Ceea ce era cindva vulgar sau
respingator, si totusi incitant din punct de vedere sexual, devine un lucru obisnuit. Al patrulea
stadiu este punerea in practicd a fanteziilor si satisfacerea poftelor, ceea ce poate genera §i un
comportament antisocial sub forma de infractiune impotriva vietii sexuale. |

Pericolul cel mai pervers al pornografiei este cd aceasta constituie o capcani §i pentru
oamenii care doresc sd trdiascd moral, dar poate accidental, sunt expusi pornografiei.
Pornografia are capacitatea de a crea dependentd, care se incepe cu inevitabilul efect hormonal
si se continud cu o adincire in seductiile poftei sexuale, dupa care implicit apare dependenta.

Un studiu realizat in SUA in rindul celor care au comis abuzuri sexuale a descoperit
faptul ca 86% dintre violatorii condamnati au afirmat cd erau utilizatori frecventi ai
pornografiei. Un alt studiu a demonstrat ca in oragele in care existd afaceri cu pornografie au
loc cu 40% mai multe crime si cu 50% mai multe abuzuri sexuale.

Astfel, combaterea pornografiei trebuie sd aiba loc prin interdictia raspandirii in orice
formd produselor pornografice, inclusiv in locuri publice. Reiesind din aceste considerente,
proiectul prevede completarea art. 90 din Codul Contraventional, in sensul protejarii societétii
de fenomenul nociv mentionat.

2. Completarea Codului cu art. 247"

In vederea asigurarii unui sprijin in raport cu realizarea prevederilor Legii Nr. 20 din
03 februarie 2009 privind prevenirea si combaterea criminalititii informatice, proiectul
prevede completarea Codul Contraventional al Republicii Moldova cu un articol nou, care
prevede atragerea la rdspundere in cazul 1ncalcan1 legislatiei cu privire la prevenirea si
combaterea criminalititii informatice.

3. Excluderea art. 252 este determinatd de excluderea consecintelor de cauzare a
daunelor in proportii mari la art. 261" din Codul Penal. Prin urmare, odatd cu schimbarea
componentei de infractiune in formald este necesard excluderea art. 252 Cod Contraventional
care prevede rdspunderea contraventionald pentru aceleasi fapte.

4. Modificarea art. 400 al. (1):
Odati cu introducerea art. 247" a fost desemnat agentul constatator al acestui gen de
contraventie.

Art. V1L - Legea privind prevenirea si combaterea criminalitdtii informatice:

1. Au definite un sir de notiuni relevante, in vederea excluderii unor interpretari
arbitrare ale acestora in procesul de prevenire si combatere a criminalitatii informatice.

Mentiondm, cd la definitivarea notiunilor au fost luate in consideratie inclusiv si
recomandarile formulate in Ghidul tehnic al ENISA privind masurile de securitate.

2. Au fost completate atributiile organelor de drept in domeniul prevenirii $i combaterii
criminalitétii informatice, inclusiv reiesind din prevederile Legii privind ratificarea Conventiei
de la Budapesta.

3. In scopul prevenirii §i combaterii criminalititii informatice, precum si asigurérii
protectiei victimelor acesteia, Guvernul urmeazi si aprobe Planul national de prevemre si
combatere a criminalititii informatice.




4. Potrivit punctului (28) din preambulul Directivei 2011/92/UE a Parlamentului
European si a Consiliului din 13 decembrie 2011 privind combaterea abuzului sexual asupra
copiilor, a exploatdrii sexuale a copiilor si a pomografiei infantile, ’(28) Statele membre ar
trebui sd Incurajeze toate persoanele care detin informatii sau au suspiciuni in ceea ce priveste
abuzul sexual asupra unui copil sau exploatarea sexuald a unui copil sa raporteze ceea ce stiu
serviciilor competente. Este responsabilitatea fiecdrui stat membru sa determme autorltatlle
competente cirora le pot fi raportate astfel de suspiciuni.”

5. Desemnarea obligatiilor proprietarilor §i operatorilor de infrastructuri critice
informatice:

La etapa actuald a progresului tehnologic si procesului de informatizare a vietii
economice, politice, sociale si de altd naturd, functionarea principalelor institutii ale statului,
precum si a serviciilor de importantd vitald pentru societate se realizeazd prin utilizarea
produselor program si schimbului de date digitalizate, care formeazi in ansamblu
infrastructura criticd informatica.

Infrastructura oricdrei natiuni asigurd functionarea normald a institutiilor publice si
private din sectoarele economic, financiar, alimentar, al comunicatiilor, al sinatitii publice si
de alti naturs. Intr-o societate moderni, mecanismul de functionare al acestor institutii se
sprijind pe anumite sisteme cibernetice, formate din retele de computere, servere si produse de
program ce asigurd dirijarea automatizata a proceselor.

Amenintirile actuale din partea criminalitdtii cibernetice determind acordarea unei
atentii deosebite protectiei infrastructurilor critice informatice. Complexitatea §i
interdependenta elementelor acestei infrastructuri impun luare unor misuri de protectie la nivel
national. A

In aceasta ordine de idei, prin completarea Legii privind prevenirea si combaterea
criminalitdtii informatice proiectul transpune si prevederile Directivei 2008/114/CE a
Consiliului din 8 decembrie 2008 ,,Privind identificarea si desemnarea infrastructurilor critice
europene §i evaluarea necesitatii de imbundtitire a protectiei acestora”.

6. Modificarile si completirile art. 7 privind obligatiile furnizorilor de servicii urméaresc
consolidarea rolului acestor furnizori in procesul de prevenire si combatere a criminalitatii
informatice, prin eliminarea unui sir de neclarité;i si ambiguitéti constatate.
datele referitoare la utilizarea comunicatiilor electronice sunt deosebit de importante si, in
consecintd, reprezintd un instrument valoros in vederea prevenirii, cercetirii, descoperirii §i
urmdririi penale a infractiunilor informatice.

Potrivit articolului 18 alineatul (1) din Conventia Consiliului Europei privind
criminalitatea informatic3, ratificatd de citre Republica Moldova prin Legea nr. 6 din 02
februarie 2009, fiecare parte va adopta misurile legislative si alte misuri care se dovedesc
necesare pentru a conferi autorititilor sale competente dreptul de a ordona: unei persoane
prezente pe teritoriul sdu s comunice datele informatice mentionate, aflate in posesia sau sub
controlul sau, care sunt stocate intr-un sistem informatic ori pe un suport de stocare informatic;
si unui furnizor de servicii care oferd prestatii pe teritoriul partii si comunice datele din
posesia sau de sub controlul sdu referitoare la abonati si la astfel de servicii.

Totodatd, Directiva 2011/92/UE a Parlamentului European si a Consiliului din 13
decembrie 2011 privind combaterea abuzului sexual asupra copiilor, a exploatirii sexuale a
copiilor si a pornografiei infantile prevede luarea unor misuri de blocare a accesului
utilizatorilor la paginile de Internet care contin sau difuzeazi pornografie infantili. Totodats,
Pactul international cu privire la drepturile civile si politice din 16 decembrie 1966 prevede
interzicerea oricdrei propagande in favoarea razboilui, precum si oricirui indemn la urd sau
discriminare nationald, rasiald ori religioasa, la ostilitate sau violenta. Astfel, proiectul prevede
sistarea accesul la adresele IP pe care sint amplasate paginile web, care contin astfel de



informatii. Mentiondm, cd cazurile si procedura de sistarea a accesului urmeazd a fi
desfdsurata in cadrul unei hotériri de Guvern.

7. Substituirea termenului de conservare ,imediatd” cu cel de conservare ,rapidd”
urmdreste ajustarea legislatiei la prevederile art. 29 din Conventia Consiliului Europei privind
criminalitatea informaticd, care prevede anume notiunea de ,,Conservare rapida a datelor
informatice stocate™.

Totodatd, completarea art. 10 din Lege cu alin. (5) este determinatd de prevederile art.
30 din Conventie ,,Dezvaluirea rapida a datelor conservate™, care prevede ca .In cazul in care,
In timpul executdrii unei cereri de conservare a datelor referitoare la trafic in legaturd cu o
comunicare specificd formulatd in aplicarea art. 29, partea solicitatd va descoperi ci un
furnizor de servicii a participat intr-un alt stat la transmiterea acestei comuniciri, aceasta va
dezvilui rapid partii solicitante o cantitate suficientd de date referitoare la trafic, pentru
identificarea acestui furnizor de servicii si a canalului prin care comunicarea a fost transmisa.”

Art. VIIL. — Completarea art. 18 alineatul (1) punctul 1) din Legea privind activitatea
speciald de investigatii urméreste completarea listei masurilor speciale de investigatii cu cea de
»Hnterceptare si Inregistrare a datelor informatice”, prevdzutd in Titlul 5§ din Conventia
Consiliului Europei privind criminalitatea informaticad, precum si completarea cu prevederi
privind comunicirile electronice, mentionate anterior.

In final, mentionam, ca proiectul a fost anterior aprobat prin Hotirirea Guvernului nr.
784 din 25.09.2014, fiind prezentat Parlamentului Republicii Moldova. Ulterior, odatd cu
Investirea noului Guvern, proiectul a fost remis In adresa Ministerului Afacerilor Interne spre
reavizare.

Implementarea prevederilor proiectului nu implica cheltuieli financiare suplimentare.

Impactul proiectului
Modificdrile propuse ale actelor legislative au o importantd extrem de majord in

procesul de perfectionare a bazei normative ce reglementeaza prevenirea §i combaterea
fenomenului infractional.

Ministru Alexandru JIZDAN



