Proiect

PARLAMENTUL REPUBLICII MODLOVA

LEGE

privind prevenirea şi combaterea infracţiunilor 

săvîrşite prin intermediul sistemelor informaţionale

Parlamentul adoptă prezenta lege organică.

Capitolul I

DISPOZIŢII GENERALE
Articolul 1. Obiectul de reglementare

Prezenta lege reglementează raporturile juridice privind: 

a) prevenirea şi combaterea infracţiunilor săvîrşite prin intermediul sistemelor informaţionale;
b) cadrul de asistenţă mutuală în prevenirea şi combaterea criminalităţii în domeniul informaţional, în protecţia şi acordarea de ajutor furnizorilor de servicii şi utilizatorilor de sisteme informaţionale; 
c) colaborarea autorităţilor administraţiei publice cu organizaţiile neguvernamentale şi cu alţi reprezentanţi ai societăţii civile în activitatea de prevenire şi combatere a criminalităţii în domeniul informaţional; 
d) cooperarea cu alte state şi organizaţii internaţionale şi regionale cu competenţe în domeniu.
Articolul 2. Noţiuni principale
În sensul prezentei legi, se utilizează următoarele noţiuni principale:

a) furnizor de servicii ( orice persoană fizică sau juridică care oferă utilizatorilor posibilitatea de a comunica prin intermediul sistemelor informaţionale, prelucrează sau stochează informaţie documentată;

b) informaţie documentată ( informaţie fixată pe un suport informaţional, care posedă atribute ce permit identificarea ei. La această categorie se raportează şi orice program informaţional care poate determina realizarea unei funcţii de către un sistem informaţional;

c) măsuri de securitate ( folosirea unor proceduri, dispozitive sau programe informaţionale specializate, cu ajutorul cărora accesul la un sistem informaţional este restricţionat sau interzis pentru anumite categorii de utilizatori.

Articolul 3. Principiile de bază ale prevenirii şi combaterii infracţiunilor 

                    săvîrşite prin intermediul sistemelor informaţionale

Prevenirea şi combaterea infracţiunilor săvîrşite prin intermediul sistemelor informaţionale se efectuează în baza următoarelor principii: 

a) respectarea drepturilor şi libertăţilor fundamentale ale omului; 

b) inevitabilitatea pedepsei; 

c) legalitatea; 

d) operativitatea;

e) utilizarea complexă a măsurilor de profilaxie: juridice, social-economice şi informaţionale; 

f) parteneriatul social, colaborarea autorităţilor administraţiei publice cu organizaţiile internaţionale, organizaţiile neguvernamentale şi alţi reprezentanţi ai societăţii civile;

g) securitatea informaţională şi protecţia datelor cu caracter personal.

Capitolul II

CADRUL INSTITUŢIONAL

Articolul 4. Funcţiile autorităţilor în domeniul prevenirii şi combaterii 

                     infracţiunilor săvîrşite prin intermediul sistemelor 

                     informaţionale

(1) Ministerul Afacerilor Interne, Serviciul de Informaţii şi Securitate şi Centrul pentru Combaterea Crimelor Economice şi Corupţiei formează şi actualizează în permanenţă bazele de date privind criminalitatea informaţională.

(2) Ministerul Afacerilor Interne desfăşoară activităţi operative de investigaţie, urmărire penală, de cooperare internaţională, de identificare a persoanelor care comit infracţiuni prin intermediul sistemelor informaţionale. 

(3) Serviciul de Informaţii şi Securitate desfăşoară activităţi de prevenire şi combatere a infracţiunilor săvîrşite prin intermediul sistemelor informaţionale, ce prezintă ameninţări la adresa securităţii naţionale, prin desfăşurarea activităţii operative de investigaţii, depistarea  legăturilor organizaţiilor criminale internaţionale, prin alte activităţi desfăşurate în limita competenţei sale”. 

(4) Procuratura Generală:

a) coordonează, conduce şi exercită urmărirea penală, în modul prevăzut de lege;

b) dispune, în cadrul desfăşurării urmăririi penale, la solicitarea organului de urmărire penală sau din oficiu, conservarea imediată a informaţiei documentate ori a datelor referitoare la traficul informaţional, faţă de care există pericolul distrugerii ori alterării lor, în condiţiile legislaţiei de procedură penală;

c) reprezintă învinuirea, în numele statului, în instanţa de judecată, în modul prevăzut de lege. 

(5) Ministerul Dezvoltării Informaţionale prezintă propuneri privind asigurarea  protecţiei  şi securităţii informaţionale.  

(6) Institutul Naţional al Justiţiei realizează perfecţionarea profesională a personalului antrenat în înfăptuirea justiţiei în domeniul combaterii criminalităţii informaţionale.

Articolul 5. Colaborarea autorităţilor competente în prevenirea 

                      şi combaterea infracţiunilor săvîrşite prin intermediul 

                      sistemelor informaţionale

În cadrul activităţilor de prevenire şi combatere a infracţiunilor săvîrşite prin intermediul sistemelor informaţionale, autorităţile publice cu competenţe în domeniu şi furnizorii de servicii, organizaţiile neguvernamentale şi alţi reprezentanţi ai societăţii civile colaborează între ei prin schimb de informaţii, de experţi, prin activităţi comune de cercetare a cazurilor şi identificare a infractorilor, de instruire a personalului, prin realizarea de iniţiative în scopul promovării unor programe, practici, măsuri, proceduri şi standarde minime de securitate a sistemelor informaţionale, organizează campanii de informare privind criminalitatea informaţională şi riscurile la care sînt expuşi utilizatorii de sisteme informaţionale, precum şi prin alte activităţi în domeniu. 

Articolul 6. Obligaţiile proprietarilor sau administratorilor de sisteme 

                     informaţionale

Proprietarii sau administratorii de sisteme informaţionale la care accesul este interzis sau restricţionat pentru anumite categorii de utilizatori au obligaţia de a avertiza utilizatorii referitor la condiţiile legale de acces şi utilizare, precum şi referitor la consecinţele juridice ale accesului nesancţionat la aceste sisteme informaţionale. Avertizarea trebuie să fie accesibilă oricărui utilizator.

Articolul 7. Obligaţiile furnizorilor de servicii

(1) Furnizorii de servicii sînt obligaţi:

a) să acumuleze şi să ţină evidenţa utilizatorilor de servicii; 

b) să comunice autorităţilor competente  datele  referitoare la traficul informaţional, inclusiv date despre  accesul ilegal la  informaţia din sistemul informaţional, tentativele de introducere a programelor ilegale, încălcarea de către persoanele responsabile a regulilor de colectare, prelucrare, păstrare, difuzare, repartizare a informaţiei ori a regulilor de protecţie a sistemului informaţional prevăzute în conformitate cu statutul informaţiei sau gradul ei de protecţie, dacă acestea au contribuit la însuşirea, denaturarea sau la distrugerea informaţiei ori au provocat alte urmări grave, perturbarea funcţionării sistemelor informaţionale, alte delicte informaţionale;

c) să execute, în condiţii de confidenţialitate, solicitarea autorităţii competente privind conservarea imediată a informaţiei documentate ori a datelor referitoare la traficul informaţional, faţă de care există pericolul distrugerii ori alterării lor, pe un termen de pînă la 120 zile, în condiţiile legislaţiei naţionale;

d) să prezinte autorităţilor competente, în temeiul unei solicitări efectuate în condiţiile legii, date referitoare la utilizatori, inclusiv la tipul de comunicaţie şi serviciul de care a beneficiat utilizatorul,  modalitatea de plată a serviciului respectiv, precum şi orice alte date care pot conduce la identificarea utilizatorului;

e) să întreprindă măsuri de securitate în scopul utilizării unor proceduri, dispozitive sau programe informaţionale specializate cu ajutorul cărora accesul la un sistem informaţional este restricţionat sau interzis pentru utilizatorii neautorizaţi;

f) să asigure monitorizarea,  supravegherea şi  păstrarea datelor referitoare la trafic pentru identificarea furnizorilor de servicii, utilizatorilor de servicii şi a canalului prin intermediul căruia comunicaţia a fost transmisă pentru o perioadă de cel puţin 180 zile;

g)  să asigure descifrarea informaţiei documentate ce se conţine în pachetele protocoalelor de    reţea cu conservarea acesteia, pentru o perioadă de cel puţin 90  zile.

(2) În cazul în care datele referitoare la traficul informaţional se află în posesia mai multor furnizori de servicii, furnizorul de servicii solicitat este obligat să pună, de îndată, la dispoziţia autorităţii competente informaţia necesară identificării celorlalţi furnizori de servicii.

Capitolul III

COOPERAREA INTERNAŢIONALĂ
Articolul 8. Cooperarea internaţională a autorităţilor competente în prevenirea şi combaterea infracţiunilor săvîrşite prin intermediul sistemelor informaţionale.

(1) Autorităţile competente colaborează, în condiţiile legii, cu respectarea obligaţiilor prevăzute de tratatele internaţionale la care Republica Moldova este parte, cu instituţiile avînd atribuţii similare din alte state, precum şi cu organizaţiile internaţionale specializate în domeniu.

(2) Colaborarea prevede asistenţa juridică internaţională în materie penală, extrădarea, identificarea, blocarea, sechestrarea şi confiscarea produselor şi instrumentelor infracţiunii, desfăşurarea anchetelor comune, schimbul de informaţii, formarea personalului de specialitate, precum şi alte activităţi similare. 

Articolul 9. Activitatea operativă de investigaţii şi de urmărire penală desfăşurată în comun
(l) La solicitarea autorităţilor naţionale competente sau ale altor state, pe teritoriul Republicii Moldova se pot desfăşura, în condiţiile legii, activităţi operative de investigaţii şi de urmărire penală comune în vederea prevenirii şi combaterii infracţiunilor săvîrşite prin intermediul sistemelor informaţionale.
(2) Anchetele comune se vor desfăşura şi în baza acordurilor bilaterale sau multilaterale încheiate de autorităţile competente.
(3) Reprezentanţii autorităţilor competente din Republica Moldova pot participa la anchete comune desfăşurate pe teritoriul altor state, cu respectarea legislaţiei acestor state.
Articolul 10. Solicitările autorităţilor străine

(1) În cadrul cooperării internaţionale, autorităţile străine competente pot solicita autorităţilor competente din ţară conservarea imediată a informaţiei documentate sau a datelor referitoare la traficul informaţional, existente într-un sistem informaţional de pe teritoriul Republicii Moldova, referitor la care autoritatea străină urmează să formuleze o cerere de asistenţă juridică internaţională în materie penală.

(2) Cererea de conservare  imediată prevăzută de alineatul (1) cuprinde următoarele:

a) autoritatea care solicită conservarea; 

b) o prezentare succintă a faptelor care fac obiectul urmăririi penale şi argumentarea juridică a acestora;

c) informaţia documentată care se solicită a fi conservată;

d) orice informaţie disponibilă, necesară pentru identificarea deţinătorului informaţiei documentate  şi  localizarea sistemului informaţional;

e) utilitatea informaţiei documentate şi necesitatea conservării ei;

f) intenţia autorităţilor străine competente de a formula  o cerere de asistenţă juridică internaţională în materie penală.

(3) Termenul de conservare nu poate fi mai mic de 60 de zile şi este valabil pînă la luarea deciziei de către autorităţile naţionale competente  referitor la cererea de asistenţă juridică internaţională.

(4) Transmiterea informaţiei documentare se va efectua doar în urma acceptării cererii de asistenţă juridică internaţională în materie penală.

Capitolul IV
RĂSPUNDEREA

Articolul 11. Răspunderea pentru încălcarea prezentei legi

Încălcarea prezentei legi atrage după sine răspunderea disciplinară, administrativă civilă sau penală,  în condiţiile legii.

Capitolul V
DISPOZIŢII FINALE

Articolul 12.

Guvernul, în termen de 3 luni, va prezenta Parlamentului  propuneri privind aducerea legislaţiei în vigoare în concordanţă cu prezenta lege.

Preşedintele Parlamentului

NOTĂ   EXPLICATIVĂ
la proiectul legii privind prevenirea şi combaterea infracţiunilor săvîrşite prin
intermediul sistemelor informaţionale
In ultima perioadă de timp este evidentă o creştere esenţială a crimelor informaţionale în întreaga lume. Nu constituie o excepţie nici ţara noastră, numărul acestora majorându-se în permanenţă odată cu majorarea numărului utilizatorilor de calculatoare, constituind un pericol major al societăţii.
Diferenţierea acestui grup de infracţiuni de altele constă în faptul, că urmările negative ce survin ulterior afectează nu numai interesele ţării unde a fost comisă, dar şi peste hotarele ei. Aceste împrejurări în mare măsură afectează procesul de depistare, documentare şi preîntâmpinate a acestor infracţiuni. Luînd în consideraţie faptul computerizării rapide a tuturor activităţilor, se poate ferm de constatat, că problema crimelor informaţionale capătă proporţii globale.
Infracţiunile informaţionale atentează la relaţiile sociale care apar în procesul colectării, prelucrării, păstrării şi prezentării informaţiei computerizate şi a resurselor informaţionale. în rezultatul accesului ilegal la informaţia computerizată protejată de stat pot fi cauzate prejudicii considerabile intereselor personalităţii, societăţii sau statului în diverse sfere ale activităţii.
Astfel, în vederea prevenirii şi contracarării infracţiunilor informaţionale este necesar în primul rînd armonizarea legislaţiei naţionale în vederea incriminării aspectelor abordate de Convenţia privind criminalitatea informatică de la Budapesta din 23 noiembrie 2001, aderarea la reţeaua 24/7, creată în scopul reacţionarii promte la atacurile infractorilor informaţionali. Punctul 24/7 este un punct creat în cadrul subdiviziunii, în funcţiile căreia intră relevarea şi contracararea infracţiunilor informaţionale, care activează 24/24 ore timp de 7 zile în săptămînă şi permite reacţionarea promtă în cazul comiterii unui delict informaţional în care sînt implicaţi cetăţeni, sisteme informaţionale sau IP adrese din Republica Moldova.
Prezentul proiect de lege stabileşte autorităţile competente în prevenirea şi combaterea infracţiunilor săvîrşite prin intermediul mijloacelor electronice, participanţii implicaţi în Cyberspace-ului Republicii Moldova, atribuţiile, competenţa, drepturile obligaţiile şi anume:
· obligaţiunea comunicării, datelor referitoare la traficul informaţional, inclusiv, datelor despre accesul ilegal, tentativele de introducere a programelor ilegale, coduri de acces, parole ilegale, încălcarea regulilor de colectare, prelucrare, păstrare, difuzare, repartizare a informaţiei, perturbarea funcţionării sistemelor informaţionale, despre alte delicte informaţionale;

· monitorizarea, supravegherea şi conservarea datelor referitoare la trafic;

· descifrarea datelor informatice ce se conţin în pachetele protocoalelor de reţea cu conservarea acestora;

-
modalitatea obţinerii informaţiilor necesare pentru derularea investigaţiilor de profil etc.
Totodată, art. 7 al proiectului obligă furnizorii de servicii în cazurile în care sînt solicitaţi de
organele abilitate, să conserveze informaţia documentată ori datele privind traficul informaţional, faţă de care există pericolul distrugerii sau alterării pe un termen de pînă la 120 zile. Efectuarea acestor măsuri va necesita cheltuieli pentru instalarea unor dispozitive suplimentare de stocare a informaţiei, costul estimativ al cărora este de pînă la 500 u.c. Cheltuielile suportate vor permite asigurarea stabilităţii şi inviolabilităţii sistemelor informaţionale şi a datelor ce se conţin în ele, precum şi evitarea unor prejudicii mult mai considerabile în cazul afectării şi alterării acestora sau a accesului ilegal.
Proiectul a fost coordonat cu ministerele şi instituţiile interesate, propunerile şi obiecţiile cărora au fost luate în consideraţie la definitivarea acestuia.
Ministrul afacerilor interne 
Valentin MEJINSCHI
