Proiect

PARLAMENTUL REPUBLICII MOLDOVA

LEGE

pentru modificarea şi completarea unor acte legislative

Parlamentul adoptă prezenta lege organică.

Art. I. – Legea nr. 45-XIII din 12 aprilie 1994 privind activitatea operativă de investigaţii (republicată în Monitorul Oficial al Republicii Moldova, 2003, nr. 11-13, art. 38), cu modificările şi completările ulterioare, se modifică şi se completează după cum urmează:

1. Articolul 8, după alineatul (2) se completează cu alineatul (21) cu următorul cuprins:

„(21) Asigurarea tehnică a interceptării convorbirilor telefonice, a controlului comunicărilor telegrafice şi a altor comunicări se efectuează de subdiviziunea specializată a Serviciului de Informaţii şi Securitate, cu utilizarea mijloacelor tehnice speciale conectate, în caz de necesitate, la echipamentul operatorilor. Semnalul care urmează a fi interceptat se transmite organului împuternicit care exercită activitatea operativă de investigaţii pentru înregistrarea şi înscrierea convorbirilor şi comunicărilor pe suport de hîrtie.”

2. La articolul 11 alineatul (1), sintagmele „Departamentului Controlului Vamal de pe lîngă Ministerul Finanţelor” şi „Departamentului trupelor de grăniceri” se substituie, respectiv, cu sintagmele „Serviciului Vamal” şi „Serviciului Grăniceri”.

Art. II. – La articolul 136, alineatul (1) din Codul de procedură penală al Republicii Moldova nr. 122-XV din 14 martie 2003 (Monitorul Oficial al Republicii Moldova, 2003, nr. 104-110, art. 447), cu modificările şi completările ulterioare, după prima propoziţie se completează cu următoarea propoziţie: „Asigurarea tehnică a interceptării comunicărilor se efectuează de către Serviciul de Informaţii şi Securitate, în condiţiile Legii privind activitatea operativă de investigaţii.”

Art. III. – Prezenta lege intră în vigoare după 2 luni din data publicării.

PREŞEDINTELE PARLAMENTULUI

NOTA INFORMATIVĂ
la proiectul de lege pentru modificarea şi completarea unor acte legislative
Proiectul de lege pentru modificarea şi completarea unor acte legislative (Codul de procedură penală şi Legea privind activitatea operativă de investigaţii) are ca scop desemnarea Serviciului de Informaţii şi Securitate în calitate de executor unic al măsurilor tehnice de interceptare a convorbirilor telefonice şi a altor comunicări efectuate prin reţelele de comunicaţii electronice pentru necesităţile subiecţilor activităţii operative de investigaţii şi ale organelor de urmărire penală.
1. Aspectul normativ
Interceptarea autorizată a comunicaţiilor electronice reprezintă un important mijloc de protecţie a intereselor securităţii naţionale şi de investigare a infracţiunilor grave (preambulul Rezoluţiei Consiliului Uniunii Europene din 17 ianuarie 1995 privind interceptarea legală a telecomunicaţiilor).
In prezent, interceptarea comunicărilor (convorbirilor telefonice, prin radio sau a altor convorbiri cu utilizarea mijloacelor tehnice) este reglementată de 2 acte legislative:
-Codul de procedură penală: articolul 135, care defineşte interceptarea comunicărilor ca o acţiune de urmărire penală efectuată de către organele de urmărire penală (Ministerul Afacerilor Interne, Centrul pentru Combaterea Crimelor Economice şi Corupţiei, Serviciul Vamal, organele procuraturii), şi articolul 303, care determină interceptarea convorbirilor telefonice şi a altor convorbiri ca o măsură operativă de investigaţii. Ambele articole prevăd autorizarea interceptării comunicărilor de către judecătorul de instrucţie;
- Legea nr. 45-XIII din 12 aprilie 1994 privind activitatea operativă de investigaţii, potrivit căreia interceptarea convorbirilor telefonice şi a altor convorbiri, ca măsură operativă de investigaţii, poate fi înfăptuită atît pînă la pornirea urmăririi penale, cît şi în cadrul urmăririi penale. Organele abilitate cu dreptul de interceptare sînt Serviciul de Informaţii şi Securitate, Ministerul Afacerilor Interne şi Centrul pentru Combaterea Crimelor Economice şi Corupţiei.

Modificările şi completările propuse la Codul de procedură penală şi Legea privind activitatea operativă de investigaţii nu au ca scop abilitarea Serviciului de Informaţii şi Securitate cu funcţii proprii organelor de urmărire penală, ci doar cu competenţa de asigurare tehnică a interceptării convorbirilor telefonice, controlul comunicărilor telegrafice şi a altor comunicări efectuate prin reţelele de comunicaţii electronice, ordonate de către ofiţerul de urmărire penală, organul care exercită activitatea operativă de investigaţii şi autorizate în modul stabilit.

Conţinutul intact al semnalului interceptat va fi transmis, în regim de timp real, de către subdiviziunea specializată a Serviciului de Informaţii şi Securitate organelor de urmărire penală şi subiecţilor abilitaţi ai activităţii operative de investigaţii pentru înregistrarea convorbirilor, întocmirea procesului-verbal al interceptării şi înfăptuirea altor măsuri ce se impun în legătură cu convorbirile interceptate.

2. Aspectul tehnico-financiar
Membrii grupurilor şi organizaţiilor criminale, inclusiv transnaţionale, infractorii individuali, reprezentanţii şi agenţii serviciilor speciale ale statelor străine şi ale formaţiunilor teritoriale nerecunoscute dispun de posibilităţi vaste pentru a transmite informaţiile prin intermediul telefoniei fixe, radiosemnalelor, telefoniei mobile în standard GSM şi CDMA, prin fax, reţeaua Internet, GPS, GPRS şi altele, în total peste 16 tipuri şi varietăţi ale acestora, care se dezvoltă în continuare.

In acelaşi timp, subiecţii activităţii operative de investigaţii din Republica Moldova sînt înzestraţi cu mijloace tehnice de control confidenţial al comunicaţiilor electronice la un nivel foarte redus.

Elaborarea concepţiei pe baza căreia necesită a fi creat un sistem unic de interceptare a comunicaţiilor electronice şi desemnat un singur organ pentru gestionarea sistemului este determinată de o serie de cerinţe la care acesta trebuie să răspundă şi anume: operativitate, siguranţă şi stabilitate în exploatare la nivel naţional, posibilitatea de modernizare continuă şi, nu în ultimul rînd, posibilitatea exercitării unui control permanent asupra respectării legii de-a lungul întregului proces pe care îl presupune interceptarea comunicaţiilor.

Problemele de ordin tehnic sînt generate de evoluţia rapidă a tehnologiei informaţiei şi comunicaţiilor, evoluţie ce necesită adaptarea continuă a sistemului de interceptare a comunicaţiilor electronice la contextul cotidian, ceea ce presupune o rată crescută de înnoire a acestuia. Ofertele producătorilor de utilaj special necesită a fi corelate atît cu parametrii tehnici ai mijloacelor de comunicaţii existente în Republica Moldova, cît şi cu posibilităţile financiare ale statului.

Preţurile la utilajul special constituie de la 3 la 7 milioane lei pentru fiecare tip de comunicaţii, în funcţie de destinatari, capacităţi şi parametri tehnici. Costul total al unui complex de monitorizare a tuturor tipurilor de transmisiuni, inclusiv cu funcţii analitice, se estimează la 45-50 milioane lei.
Astfel, pentru înzestrarea tuturor organelor de urmărire penală şi celor care exercită activitate operativă de investigaţii (în total - 5) cu tehnică specială modernă în măsură deplină ar fi necesar de 220-250 milioane lei. Mai mult ca atît, din punct de vedere tehnic, este imposibilă conectarea simultană a mai multor tipuri de utilaje la echipamentul operatorului.
Ţinînd cont de circumstanţele indicate şi de posibilităţile reale ale bugetului de stat, se reliefează oportunitatea concentrării resurselor tehnice, umane şi financiare într-un singur organ care va realiza măsurile tehnice de interceptare la solicitarea şi în interesul tuturor subiecţilor abilitaţi.
La fel, se vede raţională eşalonarea pe etape a planului de înzestrare cu tehnică specială pentru perioada anilor 2007-2010, achiziţiile fiind efectuate consecutiv, conform priorităţilor.
'3. Aspectul de securitate
In cadrul desfăşurării măsurilor tehnice de interceptare este necesar de a respecta următoarele principii de bază:
- legalitatea interceptării. Abilitarea unui singur organ cu funcţii de executare a interceptării va permite asigurarea unui control mai riguros asupra acestei activităţi din partea autorităţilor abilitate, precum şi o responsabilitate sporită a organului care va efectua interceptarea;
- confidenţialitatea măsurii de interceptare. înfăptuirea măsurilor de interceptare se efectuează în mod secret, fără a divulga conţinutul, metodele şi tactica acestor măsuri. Atunci cînd informaţia despre interceptare devine cunoscută persoanei ale cărei convorbiri sînt interceptate, precum şi altor persoane interesate, inclusiv funcţionarilor corupţi, sînt prejudiciate scopurile interceptării şi probele care pot fi obţinute.

4.
Aspectul organizatoric
Abilitarea Serviciului de Informaţii şi Securitate cu competenţa de executare a măsurii tehnice de interceptare în folosul tuturor subiectelor activităţii operative de investigaţii şi organelor de urmărire penală este argumentată prin faptul că Serviciul, conform statutului său, este o instituţie cu un regim special, operînd cu informaţii atribuite la securitatea naţională, dispunînd de încăperi protejate, experienţă în exploatarea utilajului special, specialişti versaţi în materie, care au trecut o verificare specială pentru accesul la secret de stat.
Serviciul dispune de capacităţi organizatorice pentru asigurarea legăturii rapide, prin fibră optică, cu operatorii de comunicaţii electronice, organele de urmărire penală şi organele care exercită activitatea operativă de investigaţii, în vederea implementării sistemului de interceptare.
5.
Practica internaţională
Franţa şi Ungaria practică sistemul unui centru specializat ce activează pe lîngă Guvern şi asigură efectuarea măsurilor operative de investigaţii pentru toate organele abilitate. O asemenea soluţie cere, de fapt, crearea unei noi structuri statale independente şi prevede cheltuieli suplimentare sporite atît pentru fondurile fixe, cît şi pentru mijloacele circulante.
Un exemplu mai răspîndit şi demn de atenţie poate servi experienţa unor state europene, cum ar fi Germania, Italia, România, Kazahstan, Uzbekistan, Belarusi, în care este numit un coordonator naţional în domeniul realizării investigaţiilor cu utilizarea mijloacelor tehnice moderne. Recent, acest model a fost preluat de Turcia şi Ucraina.
In baza celor expuse, considerăm că desemnarea Serviciului de Informaţii şi Securitate în calitate de executor unic al măsurilor tehnice de interceptare a convorbirilor telefonice şi a altor comunicări efectuate prin reţelele de comunicaţii electronice va spori potenţialul tuturor organelor de urmărire penală şi subiecţilor activităţii operative de investigaţii în contracararea infracţiunilor grave, cu resurse umane, tehnice şi mijloace bugetare reduse.
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